GOVERNO DO ESTADO DE MINAS GERAIS
Secretaria de Estado de Transportes e Obras Publicas
Assessoria de Planejamento

Nucleo de Tecnologia da Informagdo e Comunicagdo

Prezado Senhor (a),
Seguem nossos pedidos de esclarecimentos técnico acerca do Edital PE 1301017 000049/2018,
para que 0s mesmos possam ser encaminhados ao Pregoeiro dentro do prazo maximo de 08

(oito) dias, conforme artigo 48, §32 da Lei Federal n2 8.666.

QUESTIONAMENTOQOS:

1.3. A console de monitoracdo e configuracdo deverd ser feita através de uma central Unica,
baseada em web e em nuvem, que deverd conter todas as fermentas para a monitoragdo e
controle da protecdo dos dispositivos;

1.7. Deve permitir sincronizagdo com o Active Directory (AD), para gestdo de usuarios e grupos
integrados as politicas de protecdo;
Nao encontrado referéncia da integragdo com o AD.

1.10. Deve a console ser capaz de criar e editar diferentes politicas para a aplicacdo das protecdes
exigidas e aplicadas a nivel de usuarios, ndo importando em que equipamentos eles estejam
acessando;

N&o encontrado referéncia da criagdo de regras para usudrios.

1.13. Aconsole de gerenciamento deve permitir a definicdo de grupos de usuarios com diferentes
niveis de acesso as configuracdes, politicas e logs;
N3o encontrado referéncia para a configuracdo de niveis de acesso a console.

1.19. Permitir a exportacao dos relatérios gerenciais para os formatos CSV e PDF;
N3o encontrado a opg¢do de exportacdo dos relatérios em CSV e PDF.

1.42. Deverd permitir exportar o relatério de logs de auditoria nos formatos CSV e PDF;
Ndo encontrado a funcionalidade.

1.47.2. Atualizar automaticamente a lista de aplicativos que podem ser controlados, permitindo
que aplicativos especificos ou categorias especificas de aplicagdes possam ser liberadas ou
bloqueadas;

N&o encontrada a lista de aplicativos e suas categorias. O controle é feito manualmente.

1.47.3. Verificar a identidade de um aplicativo de maneira genérica para detectar todas as suas
versdes. Permitir a solicitacdo de adigcdo de novas aplicagdes nas listas de controle de aplicativos
através de interface web;

Ndo encontrado a funcionalidade.

1.47.6. Detectar aplicativo controlado quando os usudrios o acessarem, com as opg¢les de
permitir e alertar ou bloquear e alertar;
Funcionalidade ndo encontrada.

1.47.7. Deve possuir a op¢do de customizar, uma mensagem a ser mostrada ao usuario em caso
de blogueio de execucdo do aplicativo;
Funcionalidade ndo encontrada.
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1.48.1. Possuir protecdo a vazamento ou perda de dados sensiveis, considerando o seu conteldo
ou o seu tipo real, além da possibilidade de avaliar a extensdo do arquivo e multiplos destinos
como colocado abaixo;

Funcionalidade nao encontrada.

1.48.2. Permitir a identificacdo de informacdes confidenciais, como ndmeros de passaportes ou
outras informacGes pessoais identificaveis e/ou informagdes confidenciais mesmo que os
documentos ndo tenham sido corretamente classificados, utilizando CCLs (Lista de Controle de
Conteudo);

Nao possuem CClLs.

1.48.3. Possibilitar o bloqueio, somente registrar o evento na Console de Administracdo, ou
perguntar ao usudrio se ele ou ela realmente quer transferir o arquivo identificado como sensivel;

1.48.4. Deve possuir listas de CCLs pré-configuradas com no minimo as seguintes identificacdes:
1.48.4.1. Numeros de cartdes de crédito;
1.48.4.2. Numeros de contas bancarias;
1.48.4.3. NUumeros de Passaportes;
1.48.4.4. Enderecos;
1.48.4.5. Numeros de telefone;
1.48.4.6. Codigos postais definidas por paises como Franga, Inglaterra, Alemanha, EUA, etc;
1.48.4.7. Lista de e-mails;
N3o possuem nenhuma CCL, tudo deve ser incluido manualmente.

1.48.5. Suportar adicionar regras préprias de conteddo com um assistente fornecido para essa
finalidade;

1.48.6. Permitir criar regras de prevencgao de perda de dados por tipo verdadeiro de arquivo;

1.48.7. Possuir a capacidade de autorizar, bloguear e confirmar a movimentagcdo de dados
sensiveis e em todos os casos, gravar a operacdo realizada com as principais informacdes da
operagao;

Funcionalidades nao encontradas.

1.49.5. Capacidade de bloqueio de ataques baseado na exploragdo de vulnerabilidade
conhecidas;
Nao achei referéncia das técnicas de exploragdo de vulnerabilidades. Eles conseguem proteger?

3.1.13. Windows Server 2016;
Nao encontrado a referéncia de compatibilidade.

3.1.18. Amazon Linux;
Nao encontrado a referéncia de compatibilidade.

3.1.26. Deve possuir integracdo com as nuvens da Microsoft Azure e Amazon Web Services para
identificar as informacg®es dos servidores instanciados nas nuvens;
N3o encontrado a referéncia de compatibilidade.

3.2.6. Capacidade de deteccdo e reparo em tempo real de virus de macro conhecidos e novos
através do antivirus;
Ndo encontrado a referéncia de atendimento.
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Quaisquer informacdes sobre os questionamentos poderdo ser dirigidas ao Pregoeiro, Ricardo
Miranda, através do e-mail aisi@transportes.mg.gov.br.

Belo Horizonte, 28 de setembro de 2018.

Ricardo Miranda
Pregoeiro
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