% ESTADO DE MINAS GERAIS
) SECRETARIA DE ESTADO DE TRANSPORTES E OBRAS PUBLICAS

EDITAL DE LICITACAO

Modalidade: PREGAO ELETRONICO N¢ 1301017 000049/2018
Tipo de Licitacdo: MENOR PRECO GLOBAL

RECIBO
A Empresa CNPJ ne
, retirou este Edital de licitacdo e deseja ser informada de qualquer
alteracdo pelo e-mail: ou pelo fax:
, 40S / 2018.

(Assinatura e carimbo da empresa)

OBS.: Este recibo devera ser remetido ao pregoeiro pelos n° de fax: (31) 3915 — 8277 ou pelo e-mail:

aisi@transportes.mg.gov.br, para eventuais comunicacgdes aos interessados, quando necessario.
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ESTADO DE MINAS GERAIS
SECRETARIA DE ESTADO DE TRANSPORTES E OBRAS PUBLICAS

EDITAL DE LICITAGAO

PREGAO ELETRONICO Ne 1301017 000049/2018

1 - PREAMBULO

O ESTADO DE MINAS GERAIS, por intermédio da Secretaria de Estado de Transportes e Obras
Plblicas, realizara a licitagdo na modalidade pregédo eletrénico, em sessdo publica, nos termos da Lei
Federal n® 8.666, de 21 de junho de 1993, Lei Federal n°® 10.520, de 17 de julho de 2002, Lei
Complementar n® 123, de 14 de dezembro de 2006, Lei Estadual n® 14.167, de 10 de janeiro de 2002, Lei
Estadual n°® 13.994, de 18 de setembro de 2001 e pelos Decretos Estaduais n° 44.786, de 19 de abril de
2008, n° 45,902, de 27 de janeiro de 2012, n°® 47.437, de 26 de junho de 2018, de outubro de 2007, n°
37.924, de 16 de maio de 1996, n° 45.035, de 02 de fevereiro de 2009, pela Resolugdo Conjunta
SEPLAG/SEF n° 8.727, 21 de setembro de 2012, pela Resolugdo SEPLAG n° 058, de 30 de novembro de
2007, e demais normas aplicaveis.

1.1 - O pregdo seré realizado pelo Pregoeiro Ricardo Luiz Miranda, Masp 301451-1;

1.2 - Equipe de Apoio designada por meio da Resolucdo SETOP n¢ 19, de 2018.

1.2.1 - No impedimento do pregoeiro referido no caput do presente item, fica designada como suplente a
servidora Luciene Barbosa Bitencourt.

1.2 - As Propostas Comerciais deverdo ser encaminhadas, por meio do site www.compras.mg.gov.br, no
periodo compreendido entre o dia 18/09/2018, as 09h00min e o dia 28/09/2018, as 08h59min.

1.3 - A abertura das Propostas Comerciais tera inicio no dia 28/09/2018, as 09h00min.

1.4 - A abertura da Sessdo de Lances tera inicio previsto para o dia 28/09/2018, as 09h30min.

1.5 - Para todas as referéncias de tempo contidas neste edital serd observado o horério oficial de Brasilia -
DF.

2—-0OBJETO

O presente pregdo tem por objeto a contratacdo de pessoa juridica para o fornecimento, com instalacéo,
configuracdo, testes, suporte técnico com atualizacdo de versdo, pelo periodo de garantia, de solugdo
integrada de 300 (trezentas) licengas para 0s servigos de antivirus (estaces de trabalho e servidores de
rede), a ser instalado e operacionalizado na SETOP, conforme especificagdes técnicas constantes no
Termo de Referéncia- Anexo I.
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ESTADO DE MINAS GERAIS
SECRETARIA DE ESTADO DE TRANSPORTES E OBRAS PUBLICAS

, conforme especificacdes técnicas constantes no Termo de Referéncia, Anexo I, deste Edital.

3 - DAS CONDICOES DE PARTICIPACAO

3.1 Poderao participar da presente licitacdo pessoas juridicas legalmente autorizadas a atuarem no ramo
pertinente ao objeto desta licitacdo, que atendam a todas as exigéncias contidas neste Edital.
3.1.1 As empresas ndo inscritas no Cadastro Geral de Fornecedores — CAGEF que tenham
interesse em participar desta licitacdo deverdo providenciar seu cadastramento na forma do
Decreto n2 45.902, de 27 de janeiro de 2012, e da Resolu¢do Conjunta SEPLAG —SEF ne
872/2012, até 03 (trés) dias antes da realizag¢do do certame.
3.2 - N&o poderdo participar da presente licitacdo as empresas que:
3.2.1 - Se encontrem em situacdo de faléncia, concordata, concurso de credores, dissolugdo,
liquidacdo ou empresas estrangeiras que nao funcionam no pais;
3.2.2 - Estiverem suspensas para licitar e contratar com a Administracdo Publica Estadual,
3.2.3 - Forem declaradas inidéneas para licitar junto a qualquer 6rgdo da administracdo direta ou
indireta Federal, Estadual ou Municipal,
3.2.4 - Possuam como diretores, responsaveis técnicos ou socios, servidor, empregado ou ocupante
de cargo comissionado do Governo do Estado de Minas Gerais ou que tenham tido vinculo ha
menos de 180 (cento e oitenta) dias anteriores a data da publicacdo deste Edital;
3.2.5— Que estejam constituidas sob a forma de consércio ou cooperativas;
3.2.6 - Encontrem-se sob o controle de um mesmo grupo de pessoas fisicas ou juridicas.
3.3 - E vedado a qualquer pessoa, fisica ou juridica, representar mais de um licitante na presente licitagio;
3.4 - O Licitante arcara integralmente com todos os custos de preparacdo e apresentagdo de sua proposta,
independente do resultado do procedimento licitatério.
3.5 - A participacdo neste certame implica em aceitacdo de todas as condicGes estabelecidas neste

instrumento convocatério.

4 - DO CREDENCIAMENTO

4.1 - Para acesso ao sistema eletrdnico, os fornecedores deverdo credenciar pelo menos um representante
pelo site www.compras.mg.gov.br, op¢do “CADASTRO DE FORNECEDORES”, conforme

instrugBes nele contidas, no prazo minimo de trés dias Uteis antes da data de realizagdo do pregdo

eletrénico.
4.1.1 - A aprovacdo do credenciamento do representante do fornecedor pelo CAGEF implica na
liberacdo do login e senha de acesso para participacdo no(s) pregdo(Ges) eletrénico(s) realizados

no site de compras do Estado de Minas Gerais — www.compras.mg.gov.br.
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ESTADO DE MINAS GERAIS
SECRETARIA DE ESTADO DE TRANSPORTES E OBRAS PUBLICAS

4.1.2 - As informagBes complementares para credenciamento poderdo ser obtidas pela Central de
Atendimento aos Fornecedores — LigMinas — telefone: 155 (para Capital ou cidades do interior de
Minas Gerais) ou (31) 3303-7995 (para outras localidades e celular).
4.2 - O credenciamento dar-se-a4 pela atribuicdo de chave de identificacdo e de senha, pessoal e
intransferivel, cujo uso é de responsabilidade exclusiva do licitante, incluindo qualquer transacdo efetuada
diretamente ou por seu representante, ndo cabendo ao Coordenador, Secretaria de Estado de Planejamento
e Gestdo, responsabilidade por eventuais danos decorrentes de uso indevido da senha, ainda que por
terceiros.
4.3 - O credenciamento do(s) representante(s) vinculado a um licitante junto ao sistema eletrénico implica
a responsabilidade legal pelos atos praticados e a presungdo de capacidade técnica para a realizacdo das
transacOes inerentes ao pregdo eletrdnico, sob pena da aplicacdo das sangdes previstas na clausula 12 do
presente edital.
4.4 — O fornecedor que desejar obter os beneficios previstos no Capitulo V da Lei Complementar Federal
ne 123/06, disciplinados no Decreto Estadual n2 47.437, 2018 e pela Resolucdo SEPLAG n2 6419/2007 e
pela Resolucdo Conjunta SEPLAG/SEF n° 8.727/2012, devera comprovar a condigdo de Microempresa e
de Empresa de Pequeno Porte, por meio do Cadastro Geral de Fornecedores (CAGEF).
4.5 — A definig8o e a atualizacdo do porte do fornecedor no CAGEF serdo realizadas automaticamente por
meio da integracdo entre o Sistema Integrado de Administracdo de Materiais e Servicos do Estado de
Minas Gerais (SIAD-MG) e o Sistema Integrado de Administragdo da Receita do Estado de Minas Gerais
(SIARE-MG).
4.5.1 — Para a inscricdo no CAGEF sera atribuido para o fornecedor o mesmo porte constante na
base de dados do SIARE-MG, ou na base da Receita Federal do Brasil (RFB), no caso de empresa
ndo inscrita no SIARE-MG.
4.5.2 — A atualizacdo cadastral no CAGEF, podera ser obtida:
4.5.2.1 — quando a RFB proceder a alteracéo no porte da empresa;
4.5.2.2- com periodicidade semanal, no primeiro dia Util da falha de integracdo entre os
sistemas SIAD-MG e SIARE-MG, ou de incorrecdo ou desatualizagdo dos dados do SIAD-
MG em relacdo a base cadastral do SIARE-MG.
4.5.2.3 — a qualquer momento, por solicitacdo do fornecedor, junto a unidade de registro
cadastral nas hipoteses de indisponibilidade, erro ou falha de integracéo entre os sistemas
SIAD-MG e SIARE-MG, ou de incorre¢des ou desatualizacdo dos dados do SIAD-MG em
relagdo a base cadastral do SIARE-MG.
4.5.3 — Para que o porte seja definido como “Micro” ou “Pequeno” é necessario que:
4.5.3.1 — a unidade de registro cadastral do CAGEF comprove a condi¢do de empresa
Optante pelo Simples Nacional, mediante consulta ao sitio do comité Gestor do Simples
Nacional;
45.3.2 — o fornecedor apresente documento comprobat6rio da condi¢cdo de pequena

empresa, em data igual ou posterior a data da Gltima atualizacdo da informacéo de seu porte
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na base cadastral do CAGEF: se inscrito no Registro Pdblico de Empresas Mercantis, a
declaracdo de enquadramento arquivada ou a certiddo simplificada expedida pela Junta
Comercial, ou equivalente, da sede da pequena empresa; se inscrito no Registro Civil de
Pessoas Juridicas, a declaragdo de enquadramento arquivada ou a Certiddo de Breve Relato
do Cartério de Registro Civil de Pessoa Juridicas ou equivalente, da sede da pequena

empresa.

5 - DAS PROPOSTAS COMERCIAIS

5.1 - As propostas comerciais deverdo ser enviadas através do site www.compras.mg.gov.br, na op¢do

“PREGAO”, até o 28/09/2018, as 08:59h, apés o preenchimento do formulario eletronico, com
manifestacdo em campo proprio do sistema de que tem pleno conhecimento e que atende as exigéncias de
habilitacdo e demais condicGes da proposta comercial previstas no edital e seus anexos.
5.1.1 - Caso a Microempresa ou a Empresa de Pequeno Porte apresente restricbes na
documentacdo relativa & comprovacao de regularidade fiscal devera declarar, no campo préprio do

Portal de Compras - MG, que atende as demais exigéncias da habilitacéo.

5.2 - Todas as condicOes estabelecidas serdo tacitamente aceitas pelo proponente no ato do envio de sua
proposta comercial.
5.3 - O prazo de validade da proposta sera de 60 (sessenta) dias a contar da data marcada para a abertura
das mesmas.
5.3.1- Até a abertura da sessdo, o licitante podera retirar ou substituir a proposta anteriormente
encaminhada.
5.4 - Nos precos propostos deverdo estar incluidos todos os tributos, encargos sociais, frete até o destino e
quaisquer outros énus que porventura possam recair sobre 0s servi¢os pretendidos, os quais ficardo a
cargo Unica e exclusivamente da CONTRATADA.
5.5 — As propostas deverdo apresentar pre¢o unitario e global para o lote Gnico, em moeda corrente
nacional, em algarismos com duas casas decimais ap0s a virgula.
5.5.1 - Os fornecedores estabelecidos no estado de Minas Gerais ficam isentos do ICMS, conforme
dispde o art. 62, e item 136, da Parte I, do Anexo I, do Decreto n2 43.080, de 13 de dezembro de
2002, e suas alteracOes posteriores.
5.5.2 - Os fornecedores mineiros deverdo informar nas propostas enviadas, pelo sistema eletrénico,

0s precos sem a deducéo relativa a isencdo do ICMS.

5.5.3 - A classificacdo das propostas, a etapa de lances e o julgamento serdo realizados a partir dos
precos sem a deducdo do ICMS, inclusive para os fornecedores mineiros.
5.6 - O licitante declarado vencedor devera enviar, juntamente com os documentos de habilitagdo, a

proposta comercial adequada aos valores finais ofertados durante a sessdo do pregao.
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5.6.1 - O licitante mineiro, declarado vencedor, devera informar na proposta comercial 0s pregos
com o ICMS e os precos resultantes de sua deducéo.

5.6.2 - O disposto no subitem anterior ndo se aplica as empresas mineiras enquadradas como
Microempresa ou Empresa de Pequeno Porte optantes pelo regime do Simples Nacional, que
deverdo apresentar em suas propostas apenas 0s precos com ICMS.

5.6.3 - As Microempresas ou Empresas de Pequeno Porte mineiras de que trata o subitem anterior
deverdo anexar em suas propostas comerciais a ficha de inscricdo estadual na qual conste a opcédo
pelo Simples Nacional, podendo o pregoeiro, na sua falta, consultar a op¢cdo por este regime
através do site: http://www8.receita.fazenda.gov.br/SimplesNacional/.

6 - DA HABILITACAO

6.1 - REGULARIDADE JURIDICA

6.1.1 — Documento de ldentificacdo do responsavel pela assinatura do contrato e, se for o caso,
procuragéo;

6.1.2 - Registro empresarial na Junta Comercial, no caso de empresério individual;

6.1.3 - Ato Constitutivo, estatuto ou contrato social e suas alteracfes posteriores ou instrumento
consolidado, devidamente registrado na Junta Comercial, em se tratando de sociedades
empresarias ou cooperativas, e no caso de sociedade de agBes, acompanhado de documentos de
eleicdo ou designacédo de seus administradores;

6.1.4 - Ato constitutivo devidamente registrado no Registro Civil de Pessoas Juridicas tratando-se
de sociedade ndo empresaria, acompanhado de prova da diretoria em exercicio;

6.1.5 - Decreto de autorizacdo, em se tratando de empresa ou sociedade estrangeira em
funcionamento no Pais, e ato de registro ou autorizacdo para funcionamento expedido pelo Orgao

competente, quando a atividade assim o exigir.

6.2 - REGULARIDADE FISCAL

6.2.1 - Prova de inscrigdo no Cadastro Nacional de Pessoas Juridicas do Ministério da Fazenda -
CNPJ;
6.2.2 - Prova de inscricdo no Cadastro de Contribuintes Estadual, relativo a sede do licitante,
pertinente ao seu ramo de atividade e compativel com o objeto do certame;
6.2.3 - Prova de regularidade para com a Fazenda Estadual da sede do licitante;
6.2.3.1 - Se o fornecedor ndo estiver inscrito no cadastro de contribuintes do Estado de
Minas Gerais devera comprovar a inexisténcia de débitos relativos a tributos estaduais em
Minas Gerais por meio de Certiddo de Débito Tributario — CDT, que podera ser solicitada

pelo site www.fazenda.mg.gov.br.
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6.2.4 - Certificado de Regularidade perante o Fundo de Garantia por Tempo de Servico - FGTS;
6.2.5 - Certificado de Situacdo Regular perante o Sistema de Seguridade Social - INSS, ou prova
de garantia em juizo de valor suficiente para pagamento do débito, quando em litigio.
6.2.6 — prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho, mediante a
apresentacdo de Certiddo Negativa de Débitos Trabalhistas — CNDT- nos termo do Titulo VII-A
da Consolidacdo das Leis do Trabalho, aprovada pelo Decreto-Lei n2 5.452, de 12 de maio de
1943.
6.2.7 — A pequena empresa devera apresentar toda a documentacdo relativa a comprovacao da
regularidade fiscal.
6.2.7.1 - Havendo alguma restricdo na comprovacdo da regularidade fiscal de pequena
empresa, assegurar-se-a 0 prazo de 2 (dois) dias Uteis, cujo termo inicial correspondera ao
momento em que a pequena empresa for declarada vencedora do certame, para a devida e
necessaria regularizacéo.
6.2.7.2 - A comprovacdo da regularidade fiscal devera ser efetuada mediante a apresentacéo
das competentes certiddes negativas de débitos, ou positivas com efeitos de negativas.
6.2.7.3 - O prazo previsto no item 6.2.7.1, podera ser prorrogado por igual periodo, se
requerido pelo licitante e expressamente autorizado pela Administragdo.
6.2.7.4 - A ndo regularizacdo da documentacdo, no prazo deste item, implicara a decadéncia

do direito a contratacéo.

6.2.8 - A comprovacdo da regularidade fiscal deverd ser efetuada mediante a apresentacdo das

competentes certiddes negativas de débitos, ou positivas com efeitos de negativas.

6.3 - QUALIFICACAO ECONOMICO-FINANCEIRA

a) Balanco patrimonial e demonstragcbes contdbeis do Ultimo exercicio social, devidamente
acompanhado do Certificado de regularidade do contador, j exigiveis e apresentado na forma da lei
vigente, que comprovem a boa situacdo financeira da empresa, vedada a sua substituicdo por
balancetes ou balangos provisérios, admitindo-se sua atualizacdo pelo indice Nacional de Precos ao
Consumidor -IPCA, quando encerrado ha mais de 03 (trés) meses da data de apresentacdo da
proposta. Na hipotese da atualizagdo ou aumento do patriménio liquido, o licitante devera apresentar
documento que comprove a alteracdo daquela demonstracdo, arquivado na Junta Comercial ou
Cartdrio de Registro Civil das Pessoas Juridicas.
6.4 — DECLARACOES

6.4.1 - Declaracéo de que o licitante ndo se acha declarado iniddneo para licitar e contratar com o
Poder Publico ou suspenso do direito de licitar ou contratar com a Administragdo Estadual; e

segundo determina o inciso V do art. 27 da Lei Federal n2 8.666/93 (com redacdo dada pela Lei ne
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9854, de 27 de outubro de 1999), declaracdo de que o licitante ndo possui, em seus quadros,
trabalhadores menores de 18 anos realizando trabalho noturno, perigoso ou insalubre e, e que em
nenhuma hipdtese emprega trabalhadores menores de 16 anos, salvo na condigdo de salvo na

condicdo de aprendiz, na forma da lei. As declara¢des serdo conforme modelos a seguir:

DECLARACAO
Y AN 1] 0 =T RS L, CNPIN2 i, , declara, sob as penas da lei, que, até a
presente data, inexistem fatos impeditivos para sua habilitagdo, no presente processo licitatdrio, ciente da
obrigatoriedade de declarar ocorréncias posteriores.

Data e local

assinatura do diretor ou representante legal

DECLARACAO
A BMPFESA ovvveevecieeie e , CNPI N2 L., , declara, sob as penas da lei, que na
mesma ndo ha realizagéo de trabalho noturno, perigoso ou insalubre por menores de 18 anos ou a realizagéo de
qualquer trabalho por menores de 16 anos, salvo na condicéo de aprendiz, na forma da lei.

Data e local

assinatura do diretor ou representante legal

6.5 — DAS DEMAIS DISPOSICOES ACERCA DA HABILITACAO

6.5.1 - O licitante que possuir o Certificado de Registro Cadastral — Cadastramento (CRC) emitido
pela Unidade Cadastradora da Secretaria de Estado de Planejamento e Gestdo — SEPLAG podera
apresenta-lo como substituto de documento dele constante, exigido para este certame, desde que 0
documento do CRC esteja com a validade em vigor. Caso o documento constante no CRC esteja
com a validade expirada, este ndo podera ser utilizado, devendo ser apresentado documento novo
com a validade em vigor.
6.5.1.1 — Serdo analisados no CRC somente os documentos exigidos para este certame,
sendo desconsiderados todos os outros documentos do CRC, mesmo que estejam com a
validade expirada.
6.5.2 — Juntamente com todos os documentos exigidos para habilitacdo, o detentor da melhor
proposta, mesmo possuindo 0 CRC, devera enviar via fax ou e-mail, durante a sessdo, no prazo de
45 minutos, 02 atestados de desempenho anterior fornecido por pessoa juridica de direito publico
ou privado, comprovando a prestacdo dos servicos licitados de forma satisfatoria, devidamente

datado e assinado.

Pregéo Eletrénicon® 1301017 000049/2018 Pagina 9/43




ESTADO DE MINAS GERAIS
SECRETARIA DE ESTADO DE TRANSPORTES E OBRAS PUBLICAS

s ]

6.5.3 Os documentos poderdo ser apresentados em original ou por qualquer processo de cépia
autenticada por cartério competente ou em copia simples acompanhada do respectivo original para
ser autenticada pelo pregoeiro ou por membro de sua equipe de apoio, no momento da analise dos
documentos de habilitagdo, ou ainda em publicacéo feita em veiculo de imprensa apropriado.
6.5.3.1 - Para fins de habilitacdo, a verificacdo pelo 6rgdo promotor do certame nos sitios
oficiais de érgdos e entidades emissores de certides constitui meio legal de prova.
6.5.3.2 - A Administracdo ndo se responsabilizara pela eventual indisponibilidade dos
meios eletrdnicos, no momento da verificagdo. Ocorrendo essa indisponibilidade e ndo
sendo apresentados os documentos alcangados pela verificacéo, o licitante sera inabilitado.
6.5.4 - Em caso de duvida quanto a autenticidade de documento, o pregoeiro abrird prazo de 02
(dois) dias para apresentacdo do documento original.
6.5.5 — O ndo atendimento de qualquer das condi¢Bes aqui previstas provocard a inabilitagdo do
licitante vencedor.

7 - DA SESSAO DO PREGAO E DO JULGAMENTO

7.1 - No horério indicado no PreAmbulo deste edital o pregoeiro iniciara a sessdo publica do pregdo
eletrdnico, com a abertura das propostas comerciais.
7.1.1 - As propostas comerciais serdo analisadas verificando o atendimento a todas as
especificacdes e condicBes estabelecidas neste Edital e seus Anexos, sendo imediatamente
desclassificadas aquelas que estiverem em desacordo.
7.1.2 — Apo6s a abertura das propostas, no horario previsto neste edital, o pregoeiro iniciard a

sessdo de lances do pregédo eletronico, com a divulgacdo das propostas de precos recebidas.

7.2 - DOS LANCES

7.2.1 — O pregoeiro divulgard por meio do Portal de Compras - MG, o resultado da analise de
propostas e convidara os licitantes a apresentarem lances por intermédio do sistema eletrénico,
observado o horério estabelecido e as regras de aceitagdo dos mesmos.

7.2.2 - Durante o transcurso da sessdo publica, serdo divulgados, em tempo real, o valor e horéario
do menor lance registrado apresentado pelos licitantes, vedada a identificacdo do fornecedor, e as
mensagens trocadas no chat do sistema.

7.2.3 - Durante toda a sessdo de lances, o sistema permitira que o fornecedor cubra o seu préprio
lance e ndo obrigatoriamente o de menor valor da sessdo. Neste caso, serd considerado como lance
vencedor do lote apenas o de menor valor.

7.2.4 - Serdo aceitos dois ou mais lances de mesmo valor, desde que sejam de fornecedores
diferentes. Neste caso, a ordem de classificacdo seguird a ordem cronoldgica de recebimento dos

lances.
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7.2.5 - Caso o proponente ndo realize lances, serd considerado o valor da proposta eletronica
apresentada para efeito da classificacao final.

7.2.6 - No caso de desconexdo com o pregoeiro, no decorrer da etapa competitiva do pregdo, o
sistema eletronico permanecera acessivel aos licitantes para a recepcdo dos lances. O pregoeiro,
quando possivel, dara continuidade a sua atuacdo no certame, sem prejuizo dos atos realizados.
7.2.6.1 - Quando a desconexao persistir por tempo superior a 10 (dez) minutos, a sessao do pregdo
sera suspensa e tera reinicio somente ap6s publicacdo no Diario Oficial de Minas Gerais.

7.2.7 — O pregoeiro divulgara o inicio do tempo randémico, cuja duracdo sera de 05 (cinco) até 30
(trinta) minutos, aleatoriamente determinado pelo sistema eletrénico, findo o qual serd
automaticamente encerrada a recepcao de lances.

7.2.8 - Cabe ao licitante acompanhar as operagdes no sistema eletrénico durante a sessdo publica
do pregéo, ficando responséavel pelo 6nus decorrente da perda de negécios diante da inobservancia
de qualquer mensagem emitida pelo sistema ou de sua desconexao.

7.3-DO JULGAMENTO

7.3.1 - O critério de julgamento serd 0 de MENOR PRECO GLOBAL OFERTADO PARA LOTE
UNICO.
7.3.2 - Encerrada a etapa de lances, o pregoeiro examinara a aceitabilidade da melhor oferta,
quanto ao objeto e valor, decidindo motivadamente a respeito.

7.3.2.1 - Caso néo se realizem lances, sera verificada a conformidade entre a proposta de

menor preco e o valor estimado da contratacéo.

7.3.2.2 - Em havendo apenas uma oferta e desde que atenda a todos os termos do edital e

gue seu pre¢o seja compativel com o valor estimado da contratacdo, esta podera ser aceita.
7.3.3 - Aceita a oferta de menor preco, o sistema identificard o licitante detentor da melhor oferta,
que deverad comprovar de imediato sua habilitacio mediante encaminhamento de copia da
documentacdo discriminada no item de habilitacdo e da proposta comercial atualizada com os
valores obtidos no pregdo, através de fax ou e-mail informados pelo pregoeiro, no prazo de 45
(quarenta e cinco) minutos, com posterior encaminhamento do original ou cOpia autenticada no
prazo maximo de 02 (dois) dias, para o seguinte endereco: na Rodovia Papa Jodo Paulo 11, 4143,
Bairro Serra Verde, s/ne, 72 andar - Serra Verde - Edificio Minas- Belo Horizonte/MG

7.3.3.1 - Considera-se inaceitavel, para todos os fins aqui dispostos, a proposta que ndo

atender as exigéncias fixadas neste Edital ou determinar precos manifestamente

inexeqiveis.

7.3.3.2 - Caso 0 pregoeiro entenda que o pre¢o é inexequivel, devera estabelecer prazo para

que o licitante demonstre a exequibilidade de seu preco.

7.3.3.3 - Para demonstracdo da exequibilidade do pre¢o ofertado, serdo admitidos:

7.3.3.3.1 - planilha de custos elaborada pelo préprio licitante;
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7.3.3.3.2 - Documento que comprove contratagio em andamento com pregos
semelhantes;
7.3.3.4 - o licitante que ofertar preco considerado inexequivel pelo pregoeiro, e que ndo
demonstre posteriormente a sua exequibilidade, sujeita-se as sangdes administrativas pela
ndo-manutencdo da proposta, previstas no art. 12 da Lei n2 14.167, de 2002, sem prejuizo
de outras san¢des, inclusive aquela tipificada no art. 93 da Lei Federal n2 8.666, de 1993,;
7.3.3.5 — Ao pregoeiro consultara por meio eletrdnico, quando for o caso, a situacdo de
regularidade do licitante detentor da melhor proposta perante o Cadastro Geral de
Fornecedores — CAGEF, do Sistema Integrado de Administracdo de Materiais e Servicos,
SIAD, nos documentos por ele abrangidos; no caso de ndo constar do CAGEF documento
exigido no edital, o licitante deverd apresentd-lo em original ou cdpia, na propria sessdo, no
momento determinado pelo pregoeiro;
7.3.4 - Constatado o atendimento pleno as exigéncias editalicias, sera declarado o proponente
vencedor.
7.3.5 - Se a proposta ou lance de menor valor ndo for aceitvel ou se o licitante ndo atender as
exigéncias habilitatérias, serdo convocados os demais licitantes, na ordem de classificagdo, para
exame de seus documentos de habilitacdo, até a apuracdo de uma proposta que atenda ao edital,
sendo o respectivo proponente declarado vencedor.
7.3.6. - Sendo aceitavel a nova oferta de preco, a confirmagdo das condi¢Bes habilitatorias da
pequena empresa obedecera ao procedimento previsto no item 7.3.3.
7.3.6.1 - Havendo alguma restricdo na comprovacdo da regularidade fiscal, serd
assegurado o prazo previsto no item 6.2.7.1, para a devida e necessaria
regularizacdo. Sendo que, a ndo regularizacdo da documentacdo, no prazo deste
item, implicara a decadéncia do direito & contratacéo.
7.3.6.2 - Se houver a necessidade de abertura do prazo para a pequena empresa
regularizar sua documentacdo fiscal, o pregoeiro deverd suspender a sessdo de
pregdo para o lote especifico e registrar no chat que todos os presentes ficam, desde
logo, intimados a comparecer no dia e horario informados no site

www.compras.mg.gov.br para a retomada da sessdo de pregdo do lote em referéncia.

7.3.7 - Da sessdo, 0 sistema gerard ata circunstanciada, na qual estardo registrados todos os atos do
procedimento e as ocorréncias relevantes, que estara disponivel para consulta no site

WWW.compras.mg.gov.br.

8 - DOS RECURSOS

8.1 - Declarado o vencedor, qualquer licitante ter& o prazo de dez minutos para manifestar

motivadamente, por meio eletrénico, em formulario préprio, a intengdo de recorrer, sendo concedido 0
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prazo de 5 (cinco) dias Uteis para apresentacéo das razdes de recurso, ficando os demais licitantes desde
logo intimados para apresentar contrarrazdes em igual nimero de dias, que comegarao a correr do término
do prazo do recorrente, sendo-lhes assegurada vista imediata dos autos.
8.1.1 - As razBes de recurso e as contrarrazdes deverdo ser encaminhadas exclusivamente por meio
do sistema eletrénico de pregdo, em formulario préprio.
8.1.2 - A apresentacdo de documentos complementares relativos as pecas indicadas no subitem
anterior, se houver, e desde que mencionados nas respectivas pecas, sera efetuada mediante
protocolo junto ao pregoeiro.
8.2 - A auséncia de manifestacdo imediata e motivada do licitante importard a decadéncia do direito de
recurso.
8.3 - Os recursos deverdo ser decididos no prazo de 5 (cinco) dias Uteis.
8.4 - O recurso terd efeito suspensivo e seu acolhimento importara a invalidacdo apenas dos atos
insuscetiveis de aproveitamento.
8.5 - Ndo serdo conhecidos os recursos interpostos ap6s 0s respectivos prazos legais, bem como os que

forem enviados por fax.

9 - DA ADJUDICACAO E DA HOMOLOGACAO

9.1 — Inexistindo manifestacdo recursal, o Pregoeiro adjudicard o objeto da licitacdo ao vencedor ao
certame, com a posterior homologagéo do resultado pela autoridade competente.

9.2 — Decididos 0s recursos porventura interpostos, e constatada a regularidade dos atos procedimentais, a
Autoridade Competente adjudicara o objeto ao licitante vencedor, quando o pregoeiro mantiver sua

decisdo sobre o recurso, e homologara o procedimento licitatorio.

10 —- DA CONTRATACAO

10.1 - Encerrado o procedimento licitatorio, o representante legal do licitante que tiver apresentado a
proposta vencedora e aceita sera convocado para firmar o termo de contrato ou instrumento equivalente,
conforme minuta do Anexo II.
10.1.1 — O adjudicatario devera comprovar a manutengdo das condigdes demonstradas para
habilitacdo para assinar o contrato.
10.1.2 - Caso o adjudicatario ndo apresente situacdo regular no ato da assinatura do contrato, ou
recuse-se a assina-lo, serdo convocados os licitantes remanescentes, observada a ordem de
classificacéo.
10.1.3 - Na hipétese de convocagdo dos licitantes remanescente no pregdo, o licitante devera
manter sua Ultima proposta registrada, podendo negociar este preco, ndo havendo necessidade de
cobrir o preco da proposta mais vantajosa, conforme disposto no art. 18, 822, do Decreto ne
44.786/2008.
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10.2 - O representante legal do licitante que tiver apresentado a proposta vencedora devera assinar o
contrato, dentro do prazo maximo de 5 (cinco) dias Uteis a contar do recebimento da comunicacéo,
através de FAX ou Correio ou e-mail.

10.3 — Qualquer solicitacdo de prorrogagdo de prazo para assinatura do contrato ou instrumento
equivalente, decorrentes desta licitacdo, somente sera analisada se apresentada antes do decurso do prazo

para tal e devidamente fundamentada.

11 - DO PAGAMENTO

11.1 - O pagamento sera efetuado através do Sistema Integrado de Administracdo Financeira -
SIAFI/MG, por meio de crédito em conta bancaria do CONTRATADO, no prazo de até 30 (trinta) dias,
contados da data de recebimento da Nota Fiscal do fornecimento do material ou Nota Fiscal Fatura, com
base nos documentos fiscais, devidamente conferidos e atestados pelo responsavel do recebimento, sendo
gque o atraso na entrega dos documentos de cobranga implicard na prorrogacdo do vencimento,

proporcionalmente aos dias de atraso.

11.2 — As despesas decorrentes desta licitacdo correrdo a conta da dotacdo orgcamentaria n2 1301 26 122
701 2002 0001 339040 — item 02 — IPE 0 — fonte 101.

12 - DAS SANCOES ADMINISTRATIVAS

12.1 — A recusa do adjudicatario em assinar o contrato, dentro do prazo estabelecido pelo
CONTRATANTE, bem como o atraso e a inexecu¢do parcial ou total do contrato caracterizam
descumprimento das obrigacBes assumidas e permitem a aplicacdo das seguintes sancbes pelo
CONTRATANTE:

12.1.1 - adverténcia por escrito;

12.1.2 - multa, conforme os limites maximos estabelecidos pelo Decreto Estadual n2 45.902/2012:
12.1.2.1 - 0,3% (trés décimos por cento) por dia, até o trigésimo dia de atraso, sobre o valor
do fornecimento ndo realizado;
12.1.2.2 - 10% (dez por cento) sobre o valor da nota de empenho ou do contrato, em caso
de recusa do adjudicatario em assinar o contrato;
12.1.2.3 - 20% (vinte por cento) sobre o valor do fornecimento ndo realizado, no caso de
atraso superior a 30 (trinta) dias, ou entrega de objeto com vicios ou defeitos ocultos que o
torne impréprio ao uso a que é destinado, ou diminuam-lhe o valor ou, ainda, fora das
especificagcdes contratadas.

12.1.3 - suspensdo temporaria de participacdo em licitacdo e impedimento de contratar com a

Administracdo, de acordo com 0s prazos estabelecidos no art. 87 da Lei n2 8.666/93 e no art. 26, §

1°, do Decreto Estadual n2 45.902/2012;
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12.1.4 - declaragdo de inidoneidade para licitar e contratar com a Administracéo Publica, no prazo
minimo de 02 (dois), conforme dispde o art. 87 da Lei n2 8.666/93 e o art. 18, IV do Decreto
Estadual ne 45.902/2012.
12.2 - Séo consideradas situacBes caracterizadoras de descumprimento total ou parcial das obrigacdes
contratuais:
12.2.1 - ndo atendimento as especificacBes técnicas dos servicos previstos em contrato ou
instrumento equivalente;
12.2.2 - retardamento imotivado de fornecimento de bens ou dos de servico ou de suas parcelas;
12.2.3 - paralisagdo do servigo ou de fornecimento de bens, sem justa causa e prévia comunicacao
a Administracdo Publica Estadual;
12.2.4 - entrega de mercadoria falsificada, furtada, deteriorada, danificada ou inadequada para o
uso, como se verdadeira ou perfeita fosse;
12.2.5 - alteragdo de substancia, qualidade ou quantidade da mercadoria fornecida;
12.2.6 - prestacéo de servigo de baixa qualidade.
12.3 - A sanc¢do de multa poderé ser aplicada cumulativamente as demais sanc¢des previstas no item 12.1.
12.4 - A multa sera descontada da garantia do contrato e/ou de pagamentos eventualmente devidos pela
CONTRATADA.
12.5 - As sangdes relacionadas nos itens 12.1.3 e 12.1.4 também poderdo ser aplicadas aquele que:
12.5.1 - deixar de apresentar documentacdo exigida para o certame;
12.5.2 - apresentar declaracdo ou documentagdo falsa;
12.5.3 - ensejar o retardamento da execucdo do objeto da licitacéo;
12.5.4 - ndo mantiver a proposta,;
12.5.5 - falhar ou fraudar a execugdo do futuro contrato;
12.5.6 - comportar-se de modo inidéneo;
12.5.7 - cometer fraude fiscal.
12.6 - A aplicacéo das sangdes observara o devido processo administrativo, respeitando-se a ampla defesa
e 0 contraditorio de acordo com o disposto na Lei Estadual ne 14.184/2002 e no Decreto Estadual ne
45.902/2012.
12.7 - As sancdes relacionadas nos itens 12.1.3 e 12.1.4 serdo obrigatoriamente registradas no Cadastro

de Fornecedores Impedidos de Licitar e Contratar com a Administracao PUblica Estadual - CAFIMP.

13- DISPOSICOES GERAIS

13.1 - Este edital devera ser lido e interpretado na integra, e ap6s encaminhamento da proposta ndo serdo
aceitas alegac@es de desconhecimento.
13.2 - Até o segundo dia util que anteceder a abertura da sessdo do pregdo, qualquer pessoa, podera

solicitar esclarecimentos ou impugnar o ato convocatdrio do pregéo.
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13.2.1 - Quaisquer esclarecimentos sobre este Edital deverdo ser solicitados, por escrito, ao
pregoeiro, podendo ser enderegados, também, para o e-mail aisi@transportes.mg.gov.br no mesmo
prazo do item 13.2.
13.2.2 - Nos pedidos de esclarecimentos encaminhados, os interessados deverdo se identificar
(CNPJ, Razdo Social e nome do representante que pediu esclarecimentos) e disponibilizar as
informacdes para contato (endereco completo, telefone, FAX e e-mail).
13.2.3 — Caberd ao pregoeiro decidir sobre a peticdo no prazo de vinte e quatro horas contados da
sua protocolizacdo, apoiado pelo setor técnico responsavel pela elaboragdo do edital ou pelo érgdo
juridico, conforme o caso;
13.2.4 — Seré designada nova data para realizacdo do certame quando:
13.2.4.1 - for acolhida a impugnac&o contra o ato convocatorio,
13.2.4.2 — 0 pregoeiro ndo responder dentro do prazo estabelecido no item 13.2.3,
13.2.4.3 — houver qualquer modificacdo no ato convocatdrio, exceto quando a alteragdo nao
afetar a formulacéo das propostas.
13.2.5 - Os esclarecimentos das consultas formuladas serdo divulgados mediante correspondéncias
enviadas as potenciais licitantes, por correio ou e-mail.
13.3 - E facultado o pregoeiro ou & Autoridade Superior em qualquer fase do julgamento promover
diligéncia destinada a esclarecer ou complementar a instrugdo do processo e a aferi¢do do ofertado,
bem como solicitar a Orgdos competentes a elaboracio de pareceres técnicos destinados a
fundamentar as decisdes.
13.4 - E vedado ao licitante retirar sua proposta ou parte dela apos aberta a sessdo do pregao.
13.5 - O objeto do contrato decorrente da presente licitagdo poderd sofrer acréscimos ou supressoes
conforme previsto no paragrafo 12 do art. 65 da Lei Federal ne 8.666/93.
13.6 — O pregoeiro no julgamento das propostas e da habilitagdo podera sanar erros ou falhas que nao
alterem a substancia das propostas, dos documentos e de sua validade juridica, mediante despacho
fundamentado, com validade e eficécia, e acessivel a todos os interessados;
13.7 - E vedado & contratada subcontratar total ou parcialmente o fornecimento do objeto deste pregéo.
13.8 - A presente licitacdo somente podera ser revogada por razdes de interesse publico, decorrente de
fato superveniente devidamente comprovado, ou anulada, em todo ou em parte, por ilegalidade de oficio
ou por provocacdo de terceiros, mediante parecer escrito e devidamente comprovado.
13.9 - O pregoeiro, no interesse da Administragdo, poderd relevar omissdes puramente formais
observadas na documentacdo e proposta, desde que ndo contrariem a legislacdo vigente e néo
comprometam a lisura da licitagdo, sendo possivel a promocao de diligéncia destinada a esclarecer ou a
complementar a instrucéo do processo.
13.10 - Cabera a empresa credenciada acompanhar as opera¢des no sistema eletrénico durante a sessdo
publica do pregdo, ficando responsdvel pelo &nus decorrente da perda de negdcios diante da

inobservancia de quaisquer mensagens emitidas pelo sistema ou de sua desconexao.

Pregéo Eletrénicon® 1301017 000049/2018 Pagina 16/43



% ESTADO DE MINAS GERAIS
) SECRETARIA DE ESTADO DE TRANSPORTES E OBRAS PUBLICAS

13.11 - Informagdes complementares que visam obter maiores esclarecimentos sobre a presente licitagéo
serdo prestadas pelo pregoeiro, no horario de 09h00min as 11h30min ou de 14h30min as 17h00min, de
segunda a sexta-feira, pelo tel: (31) 3915- 8277 - Fax: 3915-8350 ou pelo e-mail:
aisi@transportes.mg.gov.br.

Belo Horizonte, de setembro de 2018.

Murilo de Campos Valadares
Secretario de Estado de Transportes e Obras Publicas

Ricardo Luiz Miranda
Pregoeiro
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ANEXO | - TERMO DE REFERENCIA

1. OBJETO:

O presente pregdo tem por objeto a contratagdo de pessoa juridica para o fornecimento, com
instalacdo, configuracdo, testes, suporte técnico com atualizacdo de versdo, pelo periodo de
garantia, de solucdo integrada de 300 (trezentas) licencas para 0s servigos de antivirus (estacdes de
trabalho e servidores de rede), a ser instalado e operacionalizado na SETOP, conforme

especificacdes técnicas constantes neste Termo de Referéncia.

2. CARACTERIZACAO DO OBJETO:

Cédigo Unidade valor valor
Item | item de Servico Qte de Descrigdo do item P
. . Unitario Total
Servico medida
Fornecimento, atualizagdo
e/ou suporte de software RS RS
1 | 49247 | 09160060 | 1 Un | antivirus, conforme
especificagdes técnicas | 89,3333 | 27.600,00
discriminada no Anexo | deste
instrumento.

2.1. ESTIMATIVA DE CUSTO:

O Nucleo de Tecnologia da Informagdo da SETOP procedeu a consulta de mercado para
verificacdo dos precos e estimativa de custos e obteve a cotacdo de precos para a realizagdo dos
servicos na licitacdo. A estimativa foi feita por pesquisa de precos no mercado, com no minimo 03
(trés) orgamentos por Lote, anexos a este termo, atendendo assim & Lei Federal 8.666 de
21/06/1993 e o artigo 4° do inciso XX do Decreto Estadual n® 44.786 de 18/04/2008, conforme
Mapa de Precos regulamentado pela RESOLUCAO CONJUNTA SEPLAG/CGE N° 9.447, de 15

de dezembro de 2015, anexa ao processo (fls. 14-16).

O valor médio estimado é de R$27.600,00 (vinte e sete mil e seiscentos reais), conforme Mapa

Comparativo de Pregos - Detalhado (fl.45), e, os recursos ja se encontram provisionados dentro do

orcamento corrente, estando o mesmo em compatibilidade com o Plano Plurianual de Acéo

Governamental, com a Lei de Diretrizes Orcamentaria n® 22.626 de 28/07/2017 e Lei
Orcamentdria Anual n® 22.943 de 12/01/2018.

2.2. PREVISAO DE RECURSOS ORCAMENTARIOS:

As despesas decorrentes desta contratacdo, correrdo por conta da dotagdo orcamentaria da SETOP
de n® 1301 26 122 701 2002 0001 339040 — item 02 — IPE 0 — fonte 101, neste exercicio financeiro

correspondente ao objeto licitado ou outra que vier a substitui-la.
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3. JUSTIFICATIVA DA AQUISICAO:

Trata-se de uma solucdo integrada de seguranca da rede que é imprescindivel a execucdo das
atividades inerentes da SETOP, pois é um mecanismo de protecdo dos servidores e estacdes de
trabalho contra ameacas, ataques e pragas virtuais de toda a rede de dados. A solucdo contempla
ainda, a modalidade antimalware que sdo softwares capazes de detectar os malwares e suas

variantes.

E fato que a vulnerabilidade das informacées se tornou factivel a qualquer rede que esteja
conectada a internet, inclusive a da SETOP. Assim sendo, faz-se necessario manter uma politica de
seguranca para a rede corporativa da SETOP em virtude das valiosas informagdes trafegadas e
armazenadas.

Portanto, cabe salientar, que o presente termo de referéncia tem o propoésito de, tdo somente,
preservar as condicfes atuais de manutencdo da solucdo de antivirus do parque tecnolégico da
SETOP, como também, manter um software de protecdo contra essas ameagas, instalado e
configurado em nossa rede corporativa, para verificar automaticamente e em tempo real todos os
equipamentos (servidores de rede e estacdes de trabalho), a fim de fornecer um ambiente seguro e
protegido de ameacas cibernéticas que possam afetar o trabalho dirio dos colaboradores da
SETOP.

Diante do exposto e por se tratar de solucdo imprescindivel para a seguranca da informagdo na
instituicdo, faz-se necesséaria a manutengdo do software sob contrato de prestagdo de servi¢o de
suporte técnico e de garantia de atualizacdo de versdo. O servico de suporte técnico garante a
presenca de técnicos qualificados pelo fabricante do software para atendimento “on site” de
ocorréncias de mau funcionamento da solucdo, que podem afetar toda a infraestrutura de
tecnologia da informacéo desta Secretaria. A garantia de atualizacdo de versdo torna disponivel as
novas versdes do produto (update e upgrade), resultados de uma evolugdo constante, que €
necessaria para manter os altos niveis de protecdo frente ao surgimento frequente de novas

ameacas.

4. JUSTIFICATIVA DA MODALIDADE DE LICITACAO:
Sugerimos que a presente contratacdo seja realizada pela modalidade Pregéo Eletronico, tendo o

critério de julgamento o de MENOR PRECO POR LOTE, considerando tratar-se de bens e

servigos comuns.

5. DAS CONDICOES DE ENTREGA, RECEBIMENTO E FISCALIZACAO:

O fornecedor deveréa se adequar as condigdes e politicas de carga e descarga do local da entrega. O
horario de entrega, o veiculo permitido, bem como demais informacdes que se fizerem necessarias,
serdo definidos pelo solicitante no momento do envio da Nota de Empenho, Autorizacdo de

Fornecimento ou documento equivalente.
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A SETOP designara um servidor responsavel para acompanhar o recebimento e a regularidade da

entrega nos prazos determinados.

O setor responsavel pelo recebimento reserva-se o direito de rejeitar, em parte ou no todo, os

materiais que ndo estiverem dentro das especificacfes deste Termo de Referéncia.

5.1. EXECUCAO DO SERVIGCO: LOCAL, PRAZO, ACEITABILIDADE,
GARANTIA, RECEBIMENTO, ACOMPANHAMENTO E FISCALIZACAO,
PAGAMENTO
51.1-LOCAL:

Os servigos serdo executados na sede da SETOP/MG, sito & Rodovia Papa Jodo Paulo |1, n°
4.143, Edificio Minas, 7° andar, bairro Serra Verde, Belo Horizonte/MG e em
conformidade com o0 ANEXO | do Edital.

5.1.2 - PRAZO:

Os servicos serdo executados pela CONTRATADA pelo periodo de 12 (doze) meses, a
contar da data de publicacdo do contrato, podendo este prazo ser prorrogado por periodos
iguais e sucessivos, mediante Termos Aditivos, apés a verificacdo de sua real necessidade e
com vantagens para a Administragdo na sua continuidade, nos termos do disposto do inciso
1V, do art. 57, da Lei n° 8.666/93.

5.1.3- ACEITABILIDADE:

O Nucleo de Tecnologia da Informagdo da SETOP/MG ndo aceitard qualquer servico mal

executado, em desacordo com as especificacfes e condi¢fes constantes do ANEXO | ou
em desconformidade com as normas legais técnicas pertinentes ao objeto, cabendo a
Contratada efetuar as substitui¢des necessarias, sejam elas software ou hardware, em prazo

a ser determinado, sob pena de aplicacdo das san¢des previstas e/ou rescisdo contratual.

5.1.4 - GARANTIA:
A garantia dos servigos ficara adstrita a duragdo do Contrato, ficando de inteira
responsabilidade da CONTRATADA a pronta correcdo de eventuais inconformidades

detectadas no periodo de garantia.

5.1.5 - RECEBIMENTO, ACOMPANHAMENTO E FISCALIZACAO:

Os servidores ADRIANO FARIA SILVA, Masp 1.367.209-2, HOMERO BITTENCOURT
RODRIGUES, Masp 1.367.226-6 e RICARDO LUIZ MIRANDA, Masp 301.451-1,
estardo designados para receber e acompanhar a execucdo dos servigos, na forma prevista
no artigo 73, da Lei 8.666/93.

A fiscalizacdo do contrato serd exercida pela Chefia do Nucleo de Tecnologia da

Informagdo e Comunicacéo (NTIC).

5.1.6 - PAGAMENTO:
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O pagamento sera efetuado através do Sistema Integrado de Administragdo Financeira —
SIAFI/MG, por meio de ordem bancéria emitida por processamento eletronico, a crédito do
beneficiario em um dos bancos credenciados pelo Estado, no prazo de até 30 (trinta) dias
corridos da data da aceitagdo do bem/servigo pela CONTRATANTE, acompanhado dos
documentos fiscais.

6. OBRIGACOES DA CONTRATANTE:
6.1 - A CONTRATANTE garante a CONTRATADA que 0s pré-requisitos abaixo discriminados,

necessarios para a instalacdo e configuracdo do servigo, serdo de sua inteira responsabilidade, sob
risco de alteragdo nos prazos acertados, sem prejuizos para a CONTRATADA.

6.2 - Todo o hardware necessario para a execugdo das atividades ja estara instalado e configurado.
6.3 - Toda a infraestrutura fisica e l6gica da rede de dados estara disponivel e operacional.

6.4 - Toda a infraestrutura fisica e ldgica da rede de armazenamento (SAN) e a Storage estara
disponivel e operacional.

6.5 - Todos os softwares e suas devidas licencas necessarias para instalacdo dos produtos estardo
disponiveis para a CONTRATADA no momento da execucdo das atividades.

6.6 - A CONTRATANTE iré disponibilizar toda a infraestrutura e acessos para os profissionais
envolvidos na execucdo das atividades contempladas neste escopo.

6.7 - Sera de responsabilidade da CONTRATANTE, a transferéncia de dados e sistemas a serem
instalados na solucdo de virtualizagdo administrada pelo Hyper-V.

6.8 - Comunicar imediatamente e por escrito 8 CONTRATADA, toda e qualquer irregularidade,
imprecisdo ou desconformidade verificada na execugdo do contrato, assinando-lhe prazo para que
a regularizem sob pena de serem aplicadas as san¢des legais e contratualmente previstas.

6.9 - Fiscalizar a execucdo do Contrato/fornecimento, através de agente previamente designado,
informando a CONTRATADA para fins de supervisao.

6.10 - Assegurar ao pessoal da CONTRATADA o livre acesso as instalagbes para a plena
execucdo do servico.

6.11 - Efetuar o pagamento no devido prazo fixado no instrumento convocatorio.

7. OBRIGACOES DA CONTRATADA:

7.1 - Executar e dar garantia para os servi¢os no local determinado e de acordo com 0s prazos
estabelecidos neste TERMO, contados a partir da solicitacdo da SETOP/MG.

7.2 - Responsabilizar-se pela assisténcia técnica do servico e sua manutengdo gratuita durante o
periodo de garantia, ainda que a referida assisténcia técnica e manutencdo sejam prestadas por
outra empresa, conforme declarado na proposta da CONTRATADA.

7.3 - Fornecer, juntamente com a entrega do servigo, toda a sua documentacdo fiscal e técnica e

seu respectivo Termo de Garantia.
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7.4 - Responsabilizar-se por todos os dnus relativos ao fornecimento do servico a si adjudicado,
inclusive fretes e seguros desde a origem até sua entrega no local de destino.

7.5 - Providenciar a imediata correcdo das deficiéncias apontadas pela SETOP/MG.

7.6 - Arcar com eventuais prejuizos causados a SETOP/MG e/ou a terceiros, provocados por
ineficiéncia ou irregularidade cometidas por seus empregados, contratados ou prepostos,
envolvidos na execucdo do contrato.

7.7 - Aceitar nas mesmas condigdes contratuais os acréscimos e supressdes até 25% (vinte e cinco
por cento) do valor inicial, atualizado do contrato.

7.8 - Responsabilizar-se, com foros de exclusividade, pela observancia a todas as normas
estatuidas pela legislacdo trabalhista, social e previdenciaria, tanto no que se refere a seus
empregados, como a contratados e prepostos, responsabilizando-se, mais, por toda e qualquer
autuacdo e condenacdo oriunda da eventual inobservancia das citadas normas, ai incluidos
acidentes de trabalho, ainda que ocorridos nas dependéncias da SETOP/MG. Caso este seja
chamado a juizo e condenado pela eventual inobservancia das normas em referéncia, a
CONTRATADA obriga-se a ressarci-lo do respectivo desembolso, ressarcimento este que
abrangeré despesas processuais e honorarios de advogado arbitrados na referida condenago.

7.9 - Fornecer, no local de prestacdo dos servicos, todos os materiais, equipamentos e médo de obra
necessarios e compativeis com a execucdo dos mesmos, responsabilizando-se pelas obrigacGes e
exigéncias decorrentes da legislacdo trabalhista e previdenciaria, fiscal e de seguros, ficando,
portanto, evidenciadas a inexisténcia de qualquer vinculo empregaticio com a CONTRATADA.
7.10 - Responsabilizar-se pelas providéncias judiciais e extrajudiciais para solucdo das questdes
referentes a danos causados a terceiros, que serdo tomadas em seu proprio nome e as suas
expensas.

7.11 - Responsabilizar-se por todo e qualquer extravio de materiais durante a execugdo do
contrato, enquanto estiverem sob sua guarda.

7.12 - Executar fielmente os servicos, no endereco constante deste TERMO e supervisionado por
servidores do Nucleo de Tecnologia da Informagéo.

7.13 - Responder civil e penalmente perante a SETOP/MG e a terceiros, por danos causados por
defeitos de fabricacdo do produto e pelos decorrentes direta e indiretamente da prestacdo de
servicos contratados.

7.14 - Manter as condi¢cGes de habilitagdo e qualificagBes exigidas no ato convocatorio,
responsabilizando-se integralmente pelo fornecimento dos produtos, nos termos da legislacao
vigente, ndo podendo, em nenhuma hip6tese, ceder ou subcontratar, total ou parcialmente, o
fornecimento do objeto deste Contrato.

7.15 - Efetuar atualizagdes, suportes e manutencéo pelo periodo de 12 (doze) meses.

7.16 - Prestar suporte “on site” dado pelo revendedor em até 03 (trés) horas Uteis apds a abertura

do chamado na sede da SETOP/MG, durante a vigéncia do contrato.
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7.17 - Visita quando necessaria, do Analista ou Técnico designado pela CONTRATADA para fins
de correcdo, prevengao e atualizagdo do software. A visita devera ser previamente agendada por e-
mail ou telefone juntamente com os Analistas de Infraestrutura da SETOP (ADRIANO FARIA
SILVA E HOMERO BITTENCOURT RODRIGUES). A visita devera ser sempre em dias Uteis e
horario comercial, 08h00min as 18h00min.

7.18 - O suporte devera ser prestado pelo fabricante via e-mail e telefone 0800 — 24x7.

7.19 - Efetuar atualizacdo automatica do software, mantendo-o sempre em Ultima versdo com
todas as suas caracteristicas.

7.20 - Treinar 02 (dois) técnicos da SETOP/MG para utilizacdo da solugdo, sendo que ficara a
cargo do Ndcleo de Tecnologia da Informacéo, indicar quando e como o referido treinamento sera
efetivado.

7.21 - Manter o software sempre na versdo atualizada durante o periodo de vigéncia do contrato.
7.22 - Fornecer toda documentacdo e manuais relativos ao software em lingua portuguesa.

7.23 - Arcar com todas as despesas diretas e indiretas decorrentes da entrega do(s) software(s).
7.24 - Manter o software em perfeitas condigBes oferecendo garantia de pleno funcionamento,
corrigindo as suas expensas qualquer falha operacional que comprovadamente possa ser de sua

responsabilidade, durante o periodo de vigéncia do contrato de suporte técnico.

Responsavel pela emissdo do Termo de Referéncia

Ricardo Luiz Miranda
Chefe do Nucleo de Tecnologia da Informagdo e Comunicagéo
Masp: 301.451-1
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DESCRICAO DO OBJETO E ESPECIFICACOES TECNICAS

DEFINICOES DO OBJETO:

O presente pregdo tem por objeto a contratagdo de pessoa juridica para o fornecimento, com instalagao,
configuracdo, testes, suporte técnico com atualizagdo de versdo, pelo periodo de garantia, de solugdo
integrada de 300 (trezentas) licengas para os servigos de antivirus (estacfes de trabalho e servidores de
rede), a ser instalado e operacionalizado na SETOP, conforme especificacfes técnicas abaixo
discriminadas.

1. CARACTERISTICAS DO ANTIVIRUS PARA ESTACOES DE TRABALHO E
SERVIDORES DE REDE:

1.1. CARACTERISTICAS GERAIS DA SOLUCAO

1.2. Todos os componentes que fazem parte da solucdo de seguranca para servidores e estacGes de
trabalho, deverdo ser fornecidas por um Unico fabricante. Ndo serdo aceitas composi¢des de
produtos de fabricantes diferentes;

1.3. A console de monitoracdo e configuracdo devera ser feita através de uma central Unica, baseada
em web e em nuvem, que deveré conter todas as fermentas para a monitoracdo e controle da
protecdo dos dispositivos;

1.4. A console devera apresentar Dashboard com o resumo dos status de prote¢do dos computadores
e usudrios, bem como indicar os alertas de eventos de criticidades alta, média e informacional;

1.5. Deve possuir mecanismo de comunicacdo via API, para integracdo com outras solucdes de
seguranga, como por exemplo SIEM;

1.6. A console deve permitir a divisdo dos computadores, dentro da estrutura de gerenciamento em
grupos;

1.7. Deve permitir sincronizacdo com o Active Directory (AD), para gestdo de usuarios e grupos
integrados as politicas de protecéo;

1.8. Deve possuir a possibilidade de aplicar regras diferenciadas baseada em grupos ou usuarios;

1.9. A instalagdo deve ser feita via cliente especifico por download da geréncia central e também via
e-mail de configuragdo. O instalador devera permitir a distribuicdo do cliente via Active

Directory (AD) para multiplas maquinas;
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1.10. Deve a console ser capaz de criar e editar diferentes politicas para a aplicagdo das protecdes
exigidas e aplicadas a nivel de usuarios, ndo importando em que equipamentos eles estejam
acessando;

1.11. Fornecer atualizagGes do produto e das definiges de virus e protecdo contra intrusos;

1.12. Deve permitir exclusdes de escaneamento para um determinado website, arquivo ou aplicacéo,
tanto a nivel geral quanto especifico em uma determinada politica;

1.13. A console de gerenciamento deve permitir a definicdo de grupos de usudrios com diferentes
niveis de acesso as configuracdes, politicas e logs;

1.14. Atualizag8o incremental, remota e em tempo real, da vacina dos Antivirus e do mecanismo de
verificacéo (Engine) dos clientes;

1.15. Permitir o agendamento da varredura contra virus, com a possibilidade de selecionar uma
maquina, grupo de maquinas ou dominio, com periodicidade definida pelo administrador;

1.16. Atualizacdo automatica das assinaturas de ameagas (malwares) e politicas de prevencédo
desenvolvidas pelo fabricante em tempo real ou com periodicidade definida pelo administrador;

1.17. Utilizar protocolos seguros padrdo HTTPS para comunicagéo entre console de gerenciamento e
clientes gerenciados;

1.18. As mensagens geradas pelo agente deverdo estar no idioma em Portugués ou permitir a sua
edico;

1.19. Permitir a exportagdo dos relatdrios gerenciais para os formatos CSV e PDF;

1.20. Recursos do relatorio e monitoramento, deverdo ser nativos da propria console, central de
gerenciamento;

1.21. Possibilidade de exibir informagdes como nome da maquina, versdo do antivirus, sistema
operacional, versao da Engine, data da vacina, data da ultima verificacdo, eventos recentes e
status;

1.22. Capacidade de geracao de relatorios estatisticos ou gréaficos, tais como:

1.22.1. Detalhar quais usuérios estdo ativos, inativos ou desprotegidos, bem como detalhes dos
mesmos;

1.22.2. Detalhamento dos computadores que estdo ativos, inativos ou desprotegidos, bem como
detalhes das varreduras e dos alertas nos computadores;

1.22.3. Detalhamento dos periféricos permitidos ou bloqueados, bem como detalhes de onde e
guando cada periférico foi usado;

1.22.4. Detalhamento das principais aplicacfes bloqueadas e os servidores/usuarios que
tentaram acessé-las;

1.22.5. Detalhamento das aplicagdes permitidas que foram acessadas com maior frequéncia e
0s servidores/usuarios que as acessam;

1.22.6. Detalhamento dos servidores/usuarios que tentaram acessar aplica¢des bloqueadas com

maior frequéncia e as aplicacBes que eles tentaram acessar;
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1.22.7. Detalhamento de todas as atividades disparadas por regras de prevencéo de perda de
dados;

1.23. Devera possuir um elemento de comunicagao para mensagens e notificagcdes entre estagdes e a
console de gerenciamento, utilizando comunicaco criptografada;

1.24. Deve fornecer solucdo de gerenciamento de arquivos armazenados em nuvem, garantindo que
um arquivo que foi feito um upload (exemplo Dropbox), tenha o processo monitorado e
gerenciado, bem como realizar automaticamente o escaneamento do arquivo contra malwares,
procuradas palavras chaves ou informacdes confidenciais. Deve ser bloqueado o upload ou
removida a informag&o confidencial antes do envio do arquivo;

1.25. As portas de comunicacdo deverdo ser configurdveis. A comunicacdo devera permitir QoS para
controlar a largura de banda de rede;

1.26. A solucdo devera permitir a selecdo da versdo do software de preferéncia, permitindo assim, o
teste da atualizagdo sobre um grupo de PCs piloto antes de implanta-lo para toda a rede. Permitir
ainda, selecionar um grupo de computadores para aplicar a atualizagéo para controlar a largura
de banda de rede. A atualizacdo da versdo deverd ser transparente para os usuarios finais;

1.27. O agente antivirus devera proteger laptops, desktops e servidores em tempo real, sob demanda
ou agendado para detectar, bloquear e limpar todos os virus, trojans, worms e spyware. No
Windows, o agente também deverd detectar PUA, adware, comportamento suspeito, controle de
aplicacBes e dados sensiveis. O agente ainda deve fornecer controle de dispositivos terceiros e,
controle de acesso a web;

1.28. Deve possuir mecanismo contra a desinstalacdo do endpoint pelo usuério, e cada dispositivo
deverd ter uma senha Unica, ndo sendo autorizadas solugdes com senha Unica valida para todos
os dispositivos;

1.29. Deve prover no endpoint a solugdo de HIPS (Host Instrusion Prevention System) para a detec¢do
automatica e prote¢do contra comportamentos maliciosos (anélise de comportamento), e devera
ser atualizado diariamente;

1.30. Deve prover protecdo automatica contra websites infectados e maliciosos, assim como prevenir
0 ataque de vulnerabilidades de browser via web exploits;

1.31. Deve permitir a monitoracdo e o controle de dispositivos removiveis nos equipamentos dos
usuarios, como dispositivos USB, periféricos da propria estacdo de trabalho e redes sem fio,
estando sempre atrelado ao usuério o controle e ndo ao dispositivo;

1.32. O controle de dispositivos deve ser ao nivel de permissao, somente leitura ou bloqueio;

1.33. Os seguintes dispositivos deverdo ser, no minimo, gerenciados: HD (hard disks) externos, pen
drives USB, storages removiveis seguras, CD, DVD, Blu-ray, floppy drives, interfaces de rede
sem fio, modems, bluetooth, infravermelho, MTP (Media Transfer Protocol) tais como Black

Berry, iPhone e Android smartphone e PTP (Picture Transfer Protocol) como cadmeras digitais;
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1.34. A ferramenta de administracdo centralizada devera gerenciar todos os componentes da protecdo
para estacbes de trabalho e servidores, e devera ser projetada para a facil administragdo,
supervisao e elaboragao de relatorios dos endpoint e servidores;

1.35. Devera possuir interface grafica web, com suporte aos seguintes idiomas:

1.35.1. Inglés (padrao);

1.35.2. Portugués;

1.35.3. Aleméo;

1.35.4. Francés;

1.35.5. Italiano;

1.35.6. Espanhoal;

1.35.7. Japonés;

1.35.8. Chinés (tradicional e simplificado);

1.36. A Console de administracdo deve incluir um painel com um resumo visual em tempo real para
verificacdo do status de seguranca;

1.37. Devera fornecer filtros pré-construidos que permitam visualizar e corrigir apenas 0s
computadores que precisam de atencéo;

1.38. Devera exibir os PCs gerenciados de acordo com critérios da categoria (detalhes do estado do
computador, detalhes sobre a atualizacdo, detalhes de avisos e erros, detalhes do antivirus, etc.),
e classificar os PCs em conformidade;

1.39. Uma vez que um problema seja identificado, devera permitir corrigir os problemas
remotamente, com no minimo as opgdes abaixo:

1.39.1. Proteger o dispositivo com a opcéo de inicio de uma varredura;
1.39.2. Forcar uma atualizagdo nagquele momento;

1.39.3. Ver os detalhes dos eventos ocorridos;

1.39.4. Executar verificagdo completa do sistema;

1.39.5. Forcgar o cumprimento de uma nova politica de seguranga;
1.39.6. Mover o computador para outro grupo;

1.39.7. Apagar o computador da lista;

1.40. Atualizar as politicas de seguranca quando um computador for movido de um grupo para outro
manualmente ou automaticamente;

1.41. Gravar um log de auditoria seguro, que monitore a atividade na console de gerenciamento para o
cumprimento de regulamentagdes, auditorias de seguranga, analise e solucdo de problemas
forenses;

1.42. Devera permitir exportar o relatdrio de logs de auditoria nos formatos CSV e PDF;

1.43. Deve conter varios relatérios para analise e controle dos usuérios e endpoints. Os relatérios
deverdo ser divididos, no minimo, em relatérios de: eventos, usuarios, controle de aplicativos,

periféricos e web, indicando todas as fungdes solicitadas para os endpoints;
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1.44. Fornecer relatorios utilizando listas ou graficos, utilizando informacgbes presentes na
console, com no minimo os seguintes tipos:

1.44.1. Nome do dispositivo;

1.44.2. Inicio da protecéo;

1.44.3. Ultimo usuério logado no dispositivo;

1.44.4. Status do escaneamento em tempo real;

1.44.5. Ultimo update;

1.44.6. Ultimo escaneamento realizado;

1.44.7. Status de protecdo do dispositivo;

1.44.8. Grupo a qual o dispositivo faz parte;

1.45. Permitir a execu¢do manual de todos estes relatérios, assim como o agendamento e envio
automatico por e-mail nos formatos CSV e PDF;
1.46. Funcionalidade de protecéo contra ransomwares:

1.46.1. Para estacGes de trabalho, dispor de capacidade de protecdo contra ransomware nao
baseada exclusivamente na deteccdo por assinaturas;

1.46.2. Para estacOes de trabalho, dispor de capacidade de remediacdo da acéo de criptografia
maliciosa dos ransomwares;

1.46.3. Para servidores, dispor de capacidade de prevencdo contra a acdo de criptografia
maliciosa executada por ransomwares, possibilitando ainda o bloqueio dos
computadores de onde partirem tal acéo;

1.47. Funcionalidade de controle de aplicac¢des e dispositivos:

1.47.1. Possuir controle de aplicativos para monitorar e impedir que 0s usuarios executem ou
instalem aplicacfes que podem afetar a produtividade ou o desempenho da rede;

1.47.2. Atualizar automaticamente a lista de aplicativos que podem ser controlados, permitindo
que aplicativos especificos ou categorias especificas de aplicagdes possam ser
liberadas ou blogueadas;

1.47.3. Verificar a identidade de um aplicativo de maneira genérica para detectar todas as suas
versdes. Permitir a solicitacdo de adicdo de novas aplicagdes nas listas de controle de
aplicativos através de interface web;

1.47.4. Oferecer protecdo para chaves de registro e controle de processos;

1.47.5. Proibir através de politica, a inicializagdo de um processo ou aplicativo baseado em
nome e no Hash do arquivo;

1.47.6. Detectar aplicativo controlado quando 0s usuérios o acessarem, com as opcles de
permitir e alertar ou bloquear e alertar;

1.47.7. Deve possuir a op¢ao de customizar, uma mensagem a ser mostrada ao usuario em caso

de blogueio de execucdo do aplicativo;
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1.47.8. Gerenciar o uso de dispositivos de armazenamento USB (ex.: pen drives e HDs USB).
Permitir, através de regras, o bloqueio ou liberacdo da leitura/escrita/fexecugdo do
conteddo desses dispositivos;

1.47.9. Controlar o uso de outros dispositivos periféricos, como comunicacdo infravermelha e
modem externo;

1.47.10. As funcionalidades do Controle de Aplicacdes e Dispositivos, deverdo ser nativas do
produto ou incorporadas automaticamente por meio de plug-ins, sem utilizacdo de
agentes adicionais, desde que desenvolvidos e distribuidos pelo fabricante;

1.47.11. Controle de vulnerabilidades do Windows e dos aplicativos instalados;

1.47.12. Capacidade de bloguear execuc¢do de aplicativo que estd em armazenamento externo;

1.47.13. A gestdo desses dispositivos devera ser feita diretamente no console de gerenciamento
com a possibilidade de definir politicas diferentes por grupos de endpoints;

1.47.14. Permitir a autorizagdo de um dispositivo com no minimo as seguintes opg¢oes:
1.47.14.1. Permitir que todos os dispositivos do mesmo modelo;
1.47.14.2. Permitir que um Unico dispositivo com base em seu nimero de

identificacdo Unico;
1.47.14.3. Permitir o acesso total;
1.47.14.4. Permitir acesso somente leitura;
1.47.14.5. Permitir ainda, o bloqueio de pontes entre duas redes, por exemplo, um
laptop conectado ao mesmo tempo na LAN e se tornar um hotspot Wi-Fi,
ou através de um modem;
1.48. Funcionalidade de Protecéo e Prevencdo a Perda de Dados:

1.48.1. Possuir protecdo a vazamento ou perda de dados sensiveis, considerando o0 seu
conteido ou o seu tipo real, além da possibilidade de avaliar a extenséo do arquivo e
maltiplos destinos como colocado abaixo;

1.48.2. Permitir a identificacdo de informacdes confidenciais, como nimeros de passaportes ou
outras informacgfes pessoais identificaveis e/ou informagdes confidenciais mesmo que
os documentos ndo tenham sido corretamente classificados, utilizando CCLs (Lista de
Controle de Contetdo);

1.48.3. Possibilitar o bloqueio, somente registrar o evento na Console de Administraco, ou
perguntar ao usudrio se ele ou ela realmente quer transferir o arquivo identificado
como sensivel;

1.48.4. Deve possuir listas de CCLs pré-configuradas com no minimo as seguintes
identificagdes:
1.48.4.1. Numeros de cartdes de crédito;
1.48.4.2. Numeros de contas bancarias;
1.48.4.3. Numeros de Passaportes;
1.48.4.4. Enderecos;
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1.48.4.5. NUmeros de telefone;

1.48.4.6. Cédigos postais definidas por paises como Franga, Inglaterra, Alemanha,
EUA, etc;

1.48.4.7. Lista de e-mails;

1.48.5. Suportar adicionar regras préprias de conteido com um assistente fornecido para essa
finalidade;

1.48.6. Permitir criar regras de prevencao de perda de dados por tipo verdadeiro de arquivo;

1.48.7. Possuir a capacidade de autorizar, bloquear e confirmar a movimentacdo de dados
sensiveis e em todos 0s casos, gravar a operacdo realizada com as principais
informacdes da operagéo;

1.48.8. Permitir o controle de dados para no minimo os seguintes meios:
1.48.8.1. Anexado no cliente de e-mail (a0 menos Outlook e Outlook Express);
1.48.8.2. Anexado no navegador (ao menos IE, Firefox e Chrome);
1.48.8.3. Anexado no cliente de mensagens instantaneas (a0 menos Skype);
1.48.8.4. Anexado a dispositivos de armazenamento (ac menos USB, CD/DVD);

1.49. Firewall e Deteccédo e Protecdo de Intruséo (IDS\IPS) com as funcionalidades:

1.49.1. Possuir protecdo contra exploracao de buffer overflow;

1.49.2. Possuir protecdo contra-ataques de Negacao de Servico (Denial of Service - DoS), Port-
Scan, MAC Spoofing e IP Spoofing;

1.49.3. Devera possuir atualizacdo periddica de novas assinaturas de ataque;

1.49.4. Capacidade de reconhecer e bloquear automaticamente as aplicacbes em clientes
baseando-se na impresséo digital (hash) do arquivo;

1.49.5. Capacidade de blogueio de ataques baseado na exploragdo de vulnerabilidade
conhecidas;

1.49.6. Possuir um sistema de prevencdo de intrusdo no host (HIPS), que monitore o c6digo e
blocos de cddigo que podem se comportar de forma maliciosa antes de serem
executados;

1.49.7. Ser capaz de aplicar uma analise adicional, inspecionando finamente o comportamento
de codigos durante a execucdo, para detectar comportamento suspeito de aplicagdes,
tais como buffer overflow;

1.49.8. Deve possuir técnicas de protecdo, que inclui:
1.49.8.1. Andlise dindmica de codigo - técnica para detectar malwares criptografados

mais complexo;
1.49.8.2. Algoritmo correspondente padrdo - onde os dados de entrada sdo
comparados com um conjunto de sequéncias conhecidas de codigo ja

identificado como um virus;
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1.49.8.3. Emulagéo - uma técnica para a deteccao de virus polimérficos, ou seja, virus
gue se escondem criptografando-se de maneira diferente cada vez que se
espalham;

1.49.8.4. Tecnologia de redugdo de ameagas - detec¢do de provaveis ameagas por uma
variedade de critérios, como extens@es duplas (por exemplo, .jpeg e .txt) ou
a extensdo ndo coincida com o tipo de arquivo verdadeiro (por exemplo, um
arquivo executavel ou arquivo .exe com a extensao .txt);

1.49.8.5. Verificacdo de ameacas web avancadas: bloqueia ameacas verificando o
contetdo em tempo real e remontando com emulagdo de Java Script e
analise comportamental para identificar e parar o codigo malicioso de

malware avancados.

2. CARACTERISTICAS GERAIS DA SOLUCAO DE PROTEGCAO PARA ESTACOES DE
TRABALHO

2.1. Caracteristicas béasicas do agente de prote¢do contra malwares:

2.1.1. Pré-execucdo do agente para verificar o comportamento malicioso e detectar malware
desconhecido;

2.1.2.0 agente deve buscar algum sinal de malware ativo e detectar malwares
desconhecidos;

2.1.3. O agente deve ter a capacidade de submeter o arquivo desconhecido a nuvem de
inteligéncia do fabricante, para detectar a presenca de ameacas;

2.1.4. O agente deve realizar a atualizacdo vérias vezes por dia, para manter a deteccdo
atualizada contra as ameacas mais recentes;

2.1.5. A solucéo deve manter conexao direta com banco de dados de ameagas do fabricante,
para uso da rede de inteligéncia;

2.1.6. Deve realizar a verificagdo de todos os arquivos acessados em tempo real, mesmo
durante o processo de boot;

2.1.7. Deve realizar a verificacdo de todos os arquivos no disco rigido em intervalos
programados;

2.1.8. Deve realizar a limpeza do sistema automaticamente, removendo itens maliciosos
detectados e aplicacfes potencialmente indesejaveis (PUA);

2.1.9. Deve proteger os navegadores Internet Explorer, Firefox, Chrome, Opera e Safari,
blogueando o acesso a sites infectados conhecidos e pela verificagdo dos dados
baixados antes de serem executados;

2.1.10. Deve permitir a autorizagdo de detecgdes maliciosas e excluir da varredura diretorios

e arquivos especificos;
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2.1.11. E requerida a protecdo integrada, ou seja, em um Unico agente, contra ameagas de
seguranga, incluindo virus, spyware, trojans, worms, adware e aplicativos
potencialmente indesejados (PUAS);

2.1.12. Suportar maquinas com arquitetura 32-bit e 64-bit;

2.1.13. O cliente para instalacdo em estacdes de trabalho, devera ser compativel com os
sistemas operacionais, Mac OS X 10.10, 10.11, 10.12, Microsoft Windows Vista, 7,
8, 10;

2.1.14. O cliente para instalacdo em estacdes de trabalho, devera ser compativel com os
sistemas operacionais Linux CentOS 6/7, Mint 17, Ubuntu 14/16, Debian 7/8;

2.1.15. Possuir a funcionalidade de prote¢do contra a alteracdo das configuracBes do agente,
impedindo aos usuérios, incluindo o administrador local, reconfigurar, desativar ou
desinstalar componentes da solugéo de protecéo;

2.1.16. Permitir a utilizac@o de senha de protecdo para possibilitar a reconfiguracdo local;

2.2. Funcionalidade de Antivirus e AntiSpyware:

2.2.1. Protecdo em tempo real contra virus, trojans, worms, rootkits, botnets, spyware,
adwares e outros tipos de codigos maliciosos;

2.2.2. Protecdo antimalware devera ser nativa da solu¢do ou incorporada automaticamente
por meio de plug-ins, sem a utilizacdo de agentes adicionais, desde que desenvolvidos
e distribuidos pelo fabricante;

2.2.3. As configuragdes do anti-spyware deverdo ser realizadas através da mesma console do
antivirus;

2.2.4. Permitir a configuracdo de acgbes diferenciadas para programas potencialmente
indesejados ou malware, com possibilidade de inclusdo de arquivos em listas de
exclusdo (whitelists) para que ndo sejam verificados pelo produto;

2.2.5. Permitir a varredura das ameacas da maneira manual, agendada e em tempo real na
maquina do usuério;

2.2.6. Capacidade de deteccdo e reparo em tempo real de virus de macro conhecidos e novos
através do antivirus;

2.2.7. Capacidade de remocgao automatica total dos danos causados por spyware, adwares e
worms, como limpeza do registro e pontos de carregamento, com opc¢éo de finalizar o
processo e terminar o servigo da ameaca no momento de detecgéo;

2.2.8. A remocdo automatica dos danos causados devera ser nativa do préprio antivirus; ou
adicionada por plug-in, desde que desenvolvido ou distribuido pelo fabricante;

2.2.9. Capacidade de bloquear origem de infeccdo através de compartilhamento de rede, com
opcao de blogueio da comunicacao via rede;

2.2.10. Permitir o bloqueio da verificacéo de virus em recursos mapeados da rede;

2.2.11. Antivirus de Web (verificacao de sites e downloads contra virus);

2.2.12. Controle de acesso a sites por categoria;
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2.2.13. Proteger a navegacdo na web, mesmo aos usuarios fora da rede, para todos os
principais navegadores (IE, Firefox, Safari, Opera e Chrome), fornecendo controle
da Internet independentemente do browser utilizado, como parte da solucdo de
protecdo a estagbes de trabalho, incluindo a andlise do conteldo baixado pelo
navegador web, de forma independente do navegador usado, ou seja, sem utilizar um
plug-in, onde ndo é possivel ser ignorada pelos usuarios, protegendo os usuarios de
websites infectados e categorias especificas de websites;

2.2.14. O Controle da Web deve controlar o acesso a sites imprdprios, com no minimo 14
categorias de sites inadequados. Deve ainda permitir a criacdo de lista branca de
sites sempre permitidos e lista negra de sites que devem ser bloqueados sempre;

2.2.15. Todas as atividades de navegagdo na Internet bloqueadas deverdo ser enviadas para a
console de gerenciamento, informando detalhes do evento e a raz&o para o bloqueio;

2.2.16. Capacidade de verificar somente arquivos novos e alterados;

2.2.17. Funcionalidades especificas para prevencdo contra a acdo de ransomwares, tais como
a capacidade de impedir a criptografia quando feita por aplicativos desconhecidos ou
a capacidade de fazer backup de arquivos antes de serem criptografados para
posteriormente permitir sua restaurag&o;

2.3. Funcionalidade de detec¢do Proativa de reconhecimento de novas ameacgas:

2.3.1. Funcionalidade de deteccdo de ameagas via técnicas de deep machine learning;

2.3.2. Funcionalidade de deteccdo de ameagas desconhecidas que estdo em memodria;

2.3.3. Capacidade de deteccdo e bloqueio proativo de keyloggers, e outros malwares ndo
conhecidos (ataques de dia zero), através da andlise de comportamento de processos em
memoéria (heuristica);

2.3.4. Capacidade de deteccdo e bloqueio de Trojans e Worms, entre outros malwares, por
comportamento dos processos em memoria;

2.3.5. Capacidade de analisar o comportamento de novos processos ao serem executados, em

complemento & varredura agendada.

3. CARACTERISTICAS GERAIS DA SOLUCAO DE PROTECAO PARA SERVIDORES

3.1. Caracteristicas béasicas do agente de prote¢do contra malwares:

3.1.1. A solucdo devera ser capaz de proteger servidores contra malwares, arquivos e trafego
de rede malicioso, controle de periféricos, controle de acesso a web, controle de
aplicativos em um Unico agente instalado nos servidores;

3.1.2. Deve realizar a pré-execu¢do do agente para verificar o comportamento malicioso e
detectar malwares desconhecidos;

3.1.3. O agente host deve buscar algum sinal de malwares ativos e detectar malwares

desconhecidos;
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3.1.4. O agente deve realizar a atualizacdo varias vezes por dia para manter a deteccdo
atualizada contra as ameacas mais recentes;

3.1.5. A solucéo deve manter conexdo direta com banco de dados de ameagas do fabricante,
para uso da rede de inteligéncia;

3.1.6. Deve realizar a verificacdo de todos os arquivos acessados em tempo real, mesmo
durante o processo de boot;

3.1.7. Deve realizar a verificacdo de todos os arquivos no disco rigido em intervalos
programados;

3.1.8. Deve realizar a limpeza do sistema automaticamente, removendo itens maliciosos
detectados e aplicagfes potencialmente indesejaveis (PUA);

3.1.9. Deve proteger os navegadores Internet Explorer, Firefox, Chrome, Opera e Safari,
blogueando o acesso a sites infectados conhecidos e pela verificagdo dos dados
baixados antes de serem executados;

3.1.10. Deve permitir a autorizagdo de detec¢des maliciosas e excluir da varredura diretorios

e arquivos especificos;

3.1.11. E requerida a protegdo integrada, ou seja, em um (nico agente, contra ameacas de
seguranga, incluindo virus, spyware, trojans, worms, adware e aplicativos
potencialmente indesejados (PUAS);

3.1.12. O cliente para instalacdo em estacGes de trabalho devera ser compativel com os
sistemas operacionais abaixo:

3.1.13. Windows Server 2016;

3.1.14. Windows Server 2012 R2 (64 bit);

3.1.15. Windows Server 2012 (64 bit);

3.1.16. Windows Server 2008 R2 (64 bit);

3.1.17. Windows Server 2008 (32 or 64 bit);

3.1.18. Amazon Linux;

3.1.19. CentOS;

3.1.20. Novell Open Enterprise Server 2015 SP1;

3.1.21. Oracle Linux 6.2/7;

3.1.22. Red Hat Enterprise Linux 6/7;

3.1.23. SUSE 11/12;

3.1.24. Ubuntu Server 14.04/16.04;

3.1.25. Deve suportar 0 uso de servidores usados para atualizacdo em cache para diminuir a
largura de banda usada nas atualizagdes;

3.1.26. Deve possuir integracdo com as nuvens da Microsoft Azure e Amazon Web Services

para identificar as informacdes dos servidores instanciados nas nuvens;
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3.1.27. Possuir a funcionalidade de protecdo contra a alteragdo das configura¢6es do agente,
impedindo aos usuarios, incluindo o administrador local, reconfigurar, desativar ou
desinstalar componentes da solugéo de protecéo;

3.1.28. Permitir a utilizacdo de senha de protecdo para possibilitar a reconfiguracdo local no

cliente ou desinstalacdo dos componentes de protecao;

3.2. Funcionalidade de Antivirus e AntiSpyware:

3.2.1. Protecdo em tempo real contra virus, trojans, worms, rootkits, botnets, spyware,
adwares e outros tipos de codigos maliciosos;

3.2.2. Prote¢do antimalware devera ser nativa da solu¢do ou incorporada automaticamente
por meio de plug-ins sem a utilizagdo de agentes adicionais, desde que desenvolvidos
e distribuidos pelo fabricante;

3.2.3. As configuragdes do anti-spyware deverdo ser realizadas através da mesma console do
antivirus;

3.2.4. Permitir a configuracdo de acgbes diferenciadas para programas potencialmente
indesejados ou malware, com possibilidade de inclusdo de arquivos em listas de
exclusdo (whitelists), para que néo sejam verificados pelo produto;

3.2.5. Permitir a varredura das ameacas da maneira manual, agendada e em tempo real nos
servidores;

3.2.6. Capacidade de detecgdo e reparo em tempo real de virus de macro conhecidos e novos
através do antivirus;

3.2.7. Capacidade de detectar arquivos através da reputagdo dos mesmos;

3.2.8. Capacidade de remocéo automatica total dos danos causados por spyware, adwares e
worms, como limpeza do registro e pontos de carregamento, com opc¢éo de finalizar o
processo e terminar o servigo da ameaga no momento de detecg¢do;

3.2.9. A remocdo automatica dos danos causados devera ser nativa do préprio antivirus; ou
adicionada por plug-in, desde que desenvolvido ou distribuido pelo fabricante;

3.2.10. Capacidade de bloquear origem de infeccdo através de compartilhnamento de rede com

opcéo de blogueio da comunicagéo via rede;

3.2.11. Devera detectar trafego de rede para comandar e controlar os servidores;

3.2.12. Proteger arquivos de documentos, contra-ataques do tipo ransomwares;

3.2.13. Proteger que 0 ataque de ransomware seja executado remotamente;

3.2.14. Permitir o envio de amostras de malwares para a nuvem de inteligéncia do fabricante;

3.2.15. Permitir o bloqueio da verificagdo de virus em recursos mapeados da rede;

3.2.16. Antivirus de Web (verificacdo de sites e downloads contra virus);

3.2.17. Controle de acesso a sites por categoria;

3.2.18. Proteger a navegacdo na web, mesmo aos usuarios fora da rede, para todos os

principais navegadores (IE, Firefox, Safari, Opera e Chrome), fornecendo controle
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da Internet independentemente do browser utilizado sem utilizar um plug-in, onde
ndo é possivel ser ignorada pelos usuarios, protegendo os usuarios de websites
infectados e categorias especificas de websites;

3.2.19. O Controle da Web deve controlar o acesso a sites impréprios, com no minimo 14
categorias de sites inadequados. Deve ainda permitir a criacdo de lista branca de
sites sempre permitidos e lista negra de sites que devem ser bloqueados sempre;

3.2.20. Todas as atividades de navegacdo na Internet bloqueadas deverdo ser enviadas para a
console de gerenciamento, informando detalhes do evento e a razéo para o bloqueio;

3.2.21. Capacidade de verificar somente arquivos novos e alterados;

3.2.22. Funcionalidades especificas para prevencao contra a acdo de ransomwares, tais como
a capacidade de impedir a criptografia quando feita por aplicativos desconhecidos ou
a capacidade de fazer backup de arquivos antes de serem criptografados, para
posteriormente permitir sua restauraco;

3.2.23. Capacidade de habilitar mensagens de desktop para a Prote¢do contra Ameagas;

3.2.24. Capacidade de adicionar exclusdo de varredura para arquivos, pastas, processos, sites,
aplicativos e tipos de exploracdes detectadas;

3.3 A solucdo ofertada deve estar em compliance com o Regulamento Geral de Protecdo de Dados.
A fabricante devera fornecer contrato em nome da SETOP, comprometendo-se a manter o

sigilo quantos aos dados internos dessa Secretaria. Podendo ser em idioma inglés ou portugués.

4. ESPECIFICACOES GERAIS:

4.1. SERVICO DE INSTALACAO: a solugéo devera ser implementada pela CONTRATADA, por

profissionais capacitados pela fabricante da solucdo. Fica obrigatério a apresentacdo de

certificado técnico emitido pelo fabricante em nome do profissional que deve ser indicado
para atendimento a SETOP pela contratada junto a proposta comercial;
4.2. TREINAMENTO: a CONTRATADA devera realizar os treinamentos “in loco” necessarios a

utilizacdo das solugdes para no minimo 02 (dois) servidores da SETOP, devidamente
designados pela Chefia do Nucleo de Tecnologia da Informagéo e Comunicacao;

4.3. ATUALIZACAO: as atualizagdes, configuracdes e instalacdes de novas versdes devero ser
efetuadas sempre que se fizer necessario, durante a vigéncia contratual;

4.4. SUPORTE TECNICO E MANUTENGAO CORRETIVA: o suporte técnico remoto devera

ocorrer sempre que se fizer necessario. Quanto se tratar de suporte “on site”, este deve ser
prestado:

4.4.1. Por técnico certificado pelo fabricante;

4.4.2. Em até 04 (quatro) horas Uteis a partir da abertura do chamado, independente se este

for registrado em dia Gtil ou final de semana e feriados;
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4.4.3. O atendimento prestado pela CONTRATADA devera ser na modalidade 24x7 (vinte e
quatro horas durante os sete dias da semana);
45. MANUTENCAO PREVENTIVA: trata-se da manutengio efetuada em intervalos

predeterminados, ou de acordo com critérios prescritos, destinada a reduzir a probabilidade

de falha ou a degradacdo do funcionamento de um equipamento. A manutencdo preventiva
sera feita mensalmente e em horario comercial. Todas as atividades serdo sempre
programadas e previamente acertadas com o Nucleo de Tecnologia da Informacdo e
Comunicacdo da SETOP;

4.6. REVENDA TECNICA: devera ter técnico no seu quadro de funcionarios residente em BH ou

na regidao metropolitana de BH. Comprovacdo deverd ser feita por meio de Carteira de
Trabalho ou Contrato de Trabalho e comprovante de residéncia do técnico indicado;

4.7. LOCAL DA EXECUCAO DOS SERVICOS: as visitas técnicas deverdo ser executadas nas
dependéncias da SETOP, onde os equipamentos estdo instalados, ou seja, a Rodovia Papa

Jodo Paulo II, n° 4,143, Serra Verde, Edificio Minas, 7° andar, Belo Horizonte/MG, no

horario comercial e previamente agendado com a CONTRATANTE;
4.8. GARANTIA TECNICA DOS SERVICOS REALIZADOS: caso haja retrabalho por servico

indevidamente executados, a CONTRATADA devera corrigi-lo imediatamente e se

responsabilizar por todo o custo de material e de méo de obra. Incluem-se os servigos onde o0s
diagndsticos foram incorretos e gerando novas intervencfes. Os servigos executados pela
empresa terdo garantia pelo prazo minimo de 12 (doze) meses, contados a partir de sua
realizagéo.
4.9. A anotacdo referente aos novos prazos de garantia, no caso de servigos, serd feita pela
empresa em documento a parte, que sera entregue a SETOP, ap0s a execugdo dos servicos;
4.10. COMUNICACAOQ: a CONTRATADA devera indicar um preposto para contato, além de

possuir meios de comunicagdo confidveis e ininterruptos, como: celular, radio, linha direta,

computadores, devendo indicar os meios que utilizard para a comunicacdo entre 0s
funcionarios, bem como na comunicacdo com o pessoal da SETOP;
4.11. HORARIO DE ATENDIMENTO: a CONTRATADA devera trabalhar durante o horario de

expediente.
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ANEXO Il - MINUTA DE CONTRATO

O ESTADO DE MINAS GERAIS, por intermédio da SECRETARIA DE ESTADO DE
TRANSPORTES E OBRAS PUBLICAS, com sede , com sede na Rodovia Papa Jodo Paulo 11, 4143,
7° andar, Prédio Minas, Bairro Serra Verde, em Belo Horizonte/MG, inscrita no CNPJ/MF sob o n°
18.715.581/0001-03, neste ato representada legalmente por seu Secretario de Estado Murilo de Campos
Valadares, RG MG n° 148360, SSP/MG, CPF n° 216.984.226-87, doravante denominada
CONTRATANTE, e a com base no PREGAO ELETRONICO 1301017 000049/2018, com

fundamento na Lei Federal n° 8.666, de 21 de junho de 1993, mediante as clausulas e condi¢des abaixo

descritas:

Clausula Primeira - DO OBJETO

1.1 - O presente CONTRATO tem por objeto a contratacdo de pessoa juridica para o fornecimento, com
instalacdo, configuracdo, testes, suporte técnico com atualizagdo de versdo, pelo periodo de garantia, de
solugdo integrada de 300 (trezentas) licengas para os servicos de antivirus (estacbes de trabalho e
servidores de rede), a ser instalado e operacionalizado na SETOP, conforme especifica¢fes técnicas

abaixo discriminadas.

1.2 — S@o partes integrantes deste instrumento, para todos os fins de direito: o Termo de Referéncia e a

Proposta de Precos.

Clausula Segunda - DO FORNECIMENTO

O fornecimento seré feito em parcela Unica e devera ser realizado em até 20 (vinte) dias ap6s a emissdo

da Ordem de Servigo.

Clausula Terceira - DO PRECO

3.1 O valor total deste contrato é de R$ __ (__ ), conforme proposta de precos vencedora do Pregéo
Eletrénico.

3.2 As despesas decorrentes da contratacdo, objeto deste CONTRATO, correrdo a conta dos recursos n°
1301 26 122 701 2002 0001 339040 — item 02 — IPE 0 — fonte 101, consignados 8 CONTRATANTE, no
Orgamento do Estado de Minas Gerais, para 0s exercicios de 2018. A despesa do exercicio subsequente
correra a conta da Dotagdo Orgamentéria consignada para essa atividade, no respectivo exercicio
Clausula Quarta— DAS OBRIGACOES
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Constituem obrigaces das partes:

4.1 - DA CONTRATADA:

a) manter as condicdes de habilitacdo e qualificacbes exigidas no ato convocatorio, responsabilizando-se
integralmente pelo fornecimento dos produtos, nos termos da legislacdo vigente, ndo podendo, em
nenhuma hipétese, ceder ou subcontratar, total ou parcialmente, o fornecimento do objeto deste Contrato;

b) Efetuar atualizagdes, suportes e manutencdo, durante a vigéncia do contrato.

c) Executar e dar garantia para os servigos no local determinado e de acordo com 0s prazos estabelecidos
no Termo de Referéncia, contados a partir da solicitacdo da SETOP/MG;

d) Responsabilizar-se pela assisténcia técnica do servi¢o e sua manutencdo gratuita durante o periodo de
garantia, ainda que a referida assisténcia técnica e manutencdo sejam prestadas por outra empresa,
conforme declarado na proposta da CONTRATADA,;

e) Fornecer, juntamente com a entrega do servico, toda a sua documentacdo fiscal e técnica e seu
respectivo Termo de Garantia;

f) Responsabilizar-se por todos os 6nus relativos ao fornecimento do servico a si adjudicado, inclusive
fretes e seguros desde a origem até sua entrega no local de destino;

g) - Providenciar a imediata corre¢do das deficiéncias apontadas pela SETOP/MG;

h) Arcar com eventuais prejuizos causados a SETOP/MG e/ou a terceiros, provocados por ineficiéncia ou
irregularidade cometidas por seus empregados, contratados ou prepostos, envolvidos na execugdo do
contrato.

e) Aceitar nas mesmas condic8es contratuais 0s acréscimos e supressdes até 25% (vinte e cinco por cento)
do valor inicial, atualizado do contrato;

g) Responsabilizar-se, com foros de exclusividade, pela observancia a todas as normas estatuidas pela
legislagdo trabalhista, social e previdenciéria, tanto no que se refere a seus empregados, como a
contratados e prepostos, responsabilizando-se, mais, por toda e qualquer autuacdo e condenagdo oriunda
da eventual inobservancia das citadas normas, ai incluidos acidentes de trabalho, ainda que ocorridos nas
dependéncias da SETOP/MG. Caso este seja chamado a juizo e condenado pela eventual inobservancia
das normas em referéncia, a CONTRATADA obriga-se a ressarci-lo do respectivo desembolso,
ressarcimento este que abrangera despesas processuais e honorarios de advogado arbitrados na referida
condenacdo;

h) Fornecer, no local de prestacdo dos servicos, todos 0s materiais, equipamentos e mao de obra
necessarios e compativeis com a execugdo dos mesmos, responsabilizando-se pelas obrigacdes e
exigéncias decorrentes da legislacdo trabalhista e previdenciaria, fiscal e de seguros, ficando, portanto,
evidenciadas a inexisténcia de qualquer vinculo empregaticio com a CONTRATADA;

i) Responsabilizar-se pelas providéncias judiciais e extrajudiciais para solucéo das questdes referentes aos

danos causados a terceiros, que serdo tomadas em seu préprio nome e as suas expensas;
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j) Responsabilizar-se por todo e qualquer extravio de materiais durante a execugdo do contrato, enquanto
estiverem sob sua guarda;

k) Executar fielmente os servigos, no enderego constante no Termo de Referéncia e supervisionado por
servidores do Nucleo de Tecnologia da Informagéo;

1) Responder civil e penalmente perante 8 SETOP/MG e a terceiros, por danos causados por defeitos de
fabricacdo do produto e pelos decorrentes direta e indiretamente da prestacao de servicos contratados;

m) Prestar suporte “on site” dado pelo revendedor em até 03 (trés) horas tteis apds a abertura do chamado
na sede da SETOP/MG, durante a vigéncia do contrato;

n) Visita quando necesséaria, do Analista ou Técnico designado pela CONTRATADA para fins de
correcdo, prevencdo e atualizacdo do software. A visita devera ser previamente agendada por e-mail ou
telefone juntamente com os Analistas de Infraestrutura da SETOP (ADRIANO FARIA SILVA E
HOMERO BITTENCOURT RODRIGUES). A visita deverd ser sempre em dias Uteis e horério
comercial, 08h00min as 18h00min;

0) O suporte devera ser prestado pelo fabricante via e-mail e telefone 0800 — 24x7;

p) Efetuar atualizacdo automatica do software, mantendo-o sempre em Ultima versdo com todas as suas
caracteristicas;

q) Treinar 02 (dois) técnicos da SETOP/MG para utilizagdo da solucdo, sendo que ficard a cargo do
Nucleo de Tecnologia da Informacéo, indicar quando e como o referido treinamento serd efetivado;

r) Manter o software sempre na versdo atualizada durante o periodo de vigéncia do contrato;

s) Fornecer toda documentacéo e manuais relativos ao software em lingua portuguesa;

t) Arcar com todas as despesas diretas e indiretas decorrentes da entrega do(s) software(s);

u) Manter o software em perfeitas condi¢es oferecendo garantia de pleno funcionamento, corrigindo as
suas expensas qualquer falha operacional que comprovadamente possa ser de sua responsabilidade,
durante o periodo de vigéncia do contrato de suporte técnico.

4.2 - DA CONTRATANTE

a) Conferir todo o produto entregue pela CONTRATADA, notificando-a para solugdo de eventuais
irregularidades;

b) disponibilizar toda a infraestrutura e acessos para os profissionais envolvidos na execucdo das
atividades contempladas neste escopo;

c) responsabilizar pela transferéncia de dados e sistemas a serem instalados na solugdo de virtualizagéo
administrada pelo Hyper-V.

d) Comunicar imediatamente e por escrito 8 CONTRATADA, toda e qualquer irregularidade, imprecisdo
ou desconformidade verificada na execucdo do contrato, assinando-lhe prazo para que a regularizem sob
pena de serem aplicadas as sanc¢des legais e contratualmente previstas;

e) Fiscalizar a execugdo do Contrato/fornecimento, através de agente previamente designado,
informando a CONTRATADA para fins de supervisao;
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f) Assegurar ao pessoal da CONTRATADA o livre acesso as instalagdes para a plena execugdo do
Servico;

g) Efetuar o pagamento pelo fornecimento do objeto contratual, nos prazos e condi¢Ges avengadas;

h) Assegurar-se da boa execucdo do fornecimento, comunicando a CONTRATADA toda e qualquer
ocorréncia relacionada com a execucdo do objeto.

Clausula Quinta — DA VIGENCIA

O prazo de vigéncia do CONTRATO sera de 12 (doze) meses, ap0s a data de assinatura, podendo ser
prorrogado pelo acordo das partes, conforme o previsto no artigo 57, inciso IV, da Lei Federal n°
8.666/93, desde que a proposta da CONTRATADA seja mais vantajosa para 0 CONTRATANTE.

Clausula Sexta— DA FORMA DE PAGAMENTO

6.1 - O pagamento serd efetuado pelo Sistema Integrado de Administracdo Financeira - SIAFI/MG, por
meio de ordem bancéria emitida por processamento eletrénico, a crédito do beneficiario em um dos
bancos credenciados pelo Estado (Banco do Brasil, Bradesco, Banco Itad e Banco Mercantil), no prazo de
21 (vinte e um) dias apds a entrega do produto mediante a emissdo de Nota Fiscal.

6.1.2 - Se a Nota Fiscal/Fatura contiver erros serd devolvida, e 0 prazo para pagamento seré contado a
partir da apresentacgdo da fatura correta.

Clausula Sétima — DAS PENALIDADES

O descumprimento total ou parcial das obrigagdes assumidas caracterizard a inadimpléncia da
CONTRATADA, sujeitando-a as seguintes penalidades:
| - adverténcia que serd aplicada sempre por escrito;
Il - multa, nos seguintes percentuais:
a) 0,3% (trés décimo por cento) por dia, até o trigésimo dia de atraso, sobre o valor do fornecimento
n&o realizado;
b) 20% (vinte por cento) sobre o valor do fornecimento néo realizado, no caso de atraso superior a
(trinta) dias, com o conseqtiente cancelamento da nota de empenho ou documento correspondente;
Il - suspensdo temporéria do direito de licitar e contratar com a Administracdo Publica Estadual, por
prazo definido no art. 6°, da Lei n.° 13.994, de 2001 no Decreto 45.902/2012;
IV - declaracdo de inidoneidade para licitar e contratar com a Administracdo Publica, enquanto
perdurarem os motivos determinantes da punicdo ou até que seja promovida a reabilitacdo perante a
propria autoridade que aplicou a penalidade, que serd concedida sempre que o contratado ressarcir a
Administracao pelos prejuizos resultantes e ap6s decorrido o prazo da sanc¢éo aplicada com base no inciso

anterior;
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V - rescisdo unilateral do Contrato, sujeitando-se a CONTRATADA ao pagamento de indenizagdo a
CONTRATANTE por perdas e danos;

VI - indenizacdo a CONTRATANTE da diferenga de custo para contratagéo de outro licitante.

§ 12 - O valor da multa aplicada, nos termos do item Il serd retido do pagamento devido pela
Administracéo ou cobrado judicialmente.

§ 29 - As penalidades de adverténcia e multa serdo aplicadas de oficio ou por provocagdo dos 6rgdos de
controle, pela autoridade competente.

§ 32 - A pena de multa podera ser aplicada cumulativamente com as demais sancoes restritivas de direitos
constantes do Decreto 45.902/2012.

§ 42 - Nenhuma parte sera responsavel perante a outra pela inexecugdo contratual ou atrasos ocasionados
por motivo de forga maior ou caso fortuito, como tais caracterizados em lei civil.

§ 52 - A critério da Administracdo, poderdo ser suspensas as penalidades, no todo ou em parte, quando o
atraso na entrega do material for devidamente justificado pela CONTRATADA e aceito pela
CONTRATANTE, que fixard novo prazo, este improrrogavel, para a completa execugdo das obrigacdes

assumidas.

Clausula Oitava — DA FISCALIZAGAO

A Unidade de Informética da Secretaria de Estado de Transportes e Obras Publicas ficara encarregada de

fiscalizar e fazer cumprir as clausulas constantes deste Contrato.

Clausula Nona — DAS ALTERACOES

O presente contrato podera ser alterado nos casos previstos pelo disposto no art. 65 de Lei Federal ne

8.666/93, desde gque devidamente fundamentado e autorizado pela autoridade superior.

Clausula Décima — DOS RECURSOS ADMINISTRATIVOS

Das decisdes proferidas pela Administracdo caberdo recursos, por escrito, no prazo de 05 (cinco) dias
Uteis, a contar da intimacdo do ato, nos casos de aplicacdo das penas de adverténcia, suspensdo
temporaria, multa ou rescisdo do contrato.

Paragrafo unico. O recurso serd dirigido a autoridade superior, por intermédio de quem praticou o ato
ocorrido, a qual podera reconsiderar sua decisao no prazo de 5 (cinco) dias Uteis ou, nesse mesmo prazo,
faze-lo subir devidamente informado a autoridade competente, devendo, neste caso a decisdo ser
proferida no prazo de 5 (cinco) dias Uteis, contados do recebimento do processo, sob pena de

responsabilidade.

Clausula Décima Primeira — DA RESCISAO
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Este contrato podera ser rescindido unilateralmente total ou parcialmente nos casos previstos nos incisos |
a Xl e XVII do Art. 78 da Lei Federal n.° 8.666/93, e amigavelmente nos termos do Art. 79, inciso I,
combinado com o Art. 78 da mesma Lei.

Paragrafo Unico - Na hipotese de a rescisio ser procedida por culpa da CONTRATADA, fica a
CONTRATANTE autorizada a reter os créditos a que tem direito, até o limite do valor dos prejuizos

comprovados.

Clausula Décima Segunda — DAS DISPOSICOES GERAIS E FINAIS

13.1 - Atolerancia com qualquer atraso ou inadimpléncia por parte da CONTRATADA néo importara, de
forma alguma, em alteracéo contratual.

13.2 - E vedado 8 CONTRATADA subcontratar total ou parcialmente o objeto deste Contrato.

Clausula Décima Terceira - DA PUBLICACAO

A CONTRATANTE providenciara a publicacdo deste contrato na Imprensa Oficial de forma resumida,

em obediéncia ao disposto no pardgrafo Unico do art. 61 da Lei Federal n°. 8.666/93.

Clausula Décima Quarta — DO FORO

Fica eleito o foro da Comarca de Belo Horizonte, capital do Estado de Minas Gerais, para dirimir
quaisquer dividas na aplicagdo deste Contrato em rendncia a qualquer outro, por mais privilegiado que
seja.

E, por estarem assim ajustadas, firmam as partes este instrumento em 02 (duas) vias de igual forma e teor,

na presenca das testemunhas que ao mesmo subscrevem.

Belo Horizonte, de 2018.

CONTRATANTE

CONTRATADA
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